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1.

INTRODUCCION

La Universidad de Costa Rica desarrolla y publica aplicaciones méviles en la cuenta oficial de
la Institucion, relacionadas con su quehacer, para el apoyo de la comunidad universitaria y la
ciudadania, en atencion a los requerimientos tecnolégicos de las personas usuarias.

El presente documento detalla los términos y condiciones de uso de la aplicacion para
dispositivos moéviles AURI UCR. En él se establecen las caracteristicas del servicio, los
compromisos con la persona usuaria, los compromisos de la persona usuaria al descargar y
utilizar la aplicacion, asi como las métricas del servicio y los contactos técnicos..
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©
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DEFINICIONES Y ABREVIATURAS

Aplicacion: Aplicacion para dispositivos méviles.

AURI: Acronimo de Acceso Universitario a la Red Inalambrica. Es el nombre del servicio
de red inalambrica que se brinda en la UCR.

Cl: Acrénimo de Centro de Informatica de la UCR.

Persona usuaria: Persona que instala la aplicaciéon en su dispositivo movil, con la
intencion de utilizarla para el objetivo que fue desarrollada.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion; ademas, también pueden estar involucradas otras
propiedades como la autenticidad, responsabilidad, no repudio y confiabilidad.’

TIC: Tecnologias de la Informacion y la Comunicacion.

UCR: Acréonimo de la Universidad de Costa Rica.

DESCRIPCION DEL SERVICIO

AURI UCR es una aplicacion que permite configurar y adaptar el dispositivo mévil para que
pueda conectarse facilmente al servicio de red inalambrica de la Universidad de Costa Rica
(AURI).

SO/IEC 27001
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4. REFERENCIA LEGAL O NORMATIVA
©® EI Reglamento del Centro de Informatica, en su articulo 2, puntos “9” y “15” indican: 9.

Emitir lineamientos, directrices, estandares y normas que aseguren el manejo

institucional adecuado y eficiente de la gestidn del riesgo, seguridad de la informacion,

continuidad de los servicios institucionales, planes de contingencia, evaluacién de
desempefio de la gestion y aprovechamiento de los recursos de tecnologias de
informacion y comunicacion y en otras areas de su competencia, segun lo que establece
el Reglamento de Oficinas Administrativas.

® En atencidn a las “Directrices de Seguridad de Informacion de la Universidad de Costa

Rica (R-102 2015)”

- ARTICULO 17. Clasificacién de la informacion: La informacién debera ser clasificada
para sefialar la necesidad, la prioridad y el grado de proteccidon que esta requiere y
dicha clasificacion debera tomar en cuenta su valor, requerimientos legales e
importancia para la Universidad. La clasificacién de la informacion tendra como
objetivo primordial asegurar la confidencialidad, integridad y disponibilidad de la
informacion.
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5. CARACTERISTICAS O CONDICIONES DEL SERVICIO

©

Recoleccion y tratamiento de datos de caracter personal
La aplicacion no solicita datos de ningun tipo a la persona usuaria.

Acceso a la ubicacién de la persona usuaria (GPS del dispositivo movil)
La aplicacion no utiliza de ninguna forma la ubicacion del dispositivo movil.

Recopilacién y tratamiento de datos de caracter NO personal

La UCR recopila y analiza los datos suministrados por las tiendas de aplicaciones para
dispositivos méviles con el fin de determinar estadisticas tales como: numero de
descargas, porcentajes de utilizacion de la aplicacion por tipos de dispositivos moviles
entre otros. Estos datos no estan vinculados directamente de ninguna forma con las
personas usuarias de la aplicacion.

Divulgacién a terceros

La UCR podria requerir facilitar los datos indicados en el apartado “Recopilacion y
tratamiento de datos de caracter NO personal”’, a socios estratégicos para mejorar la
aplicacioén, creacién de alianzas estratégicas y divulgacion cientifica. En cualquier caso,
no se suministraran datos de usuarios particulares.

No se compartiran los datos con ningun tercero para fines de mercadeo o explotacion
comercial.

Proteccion de datos de caracter personal

Como principio general, las aplicaciones de la UCR no comparten ni revelan informacién

obtenida, excepto cuando haya sido autorizada por el usuario, o en los siguientes casos:

o Cuando se considere de buena fe para proteger los derechos y principios que
persigue la UCR.

o Cuando le sea requerido por mandato legal conforme a una autoridad competente y
en el marco de un proceso legal, tanto dentro como fuera de Costa Rica.

o Por motivos de seguridad nacional, para acatar la legislacion vigente o por otras
razones relevantes de orden publico.

o Cuando a juicio de la app sea necesario para hacer cumplir las condiciones de uso
y demas términos de la aplicacion, o para salvaguardar la integridad de los demas
usuarios o de la aplicacion.

UCR
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©® Seguridad y conservacion de datos

La UCR garantizara la proteccion de los datos personales mediante cifrado durante el
transito y, los alojados en instalaciones, con medidas de seguridad fisicas.

Asimismo mediante el manejo apropiado de canales de divulgacion tales como redes
sociales o paginas web universitarias, donde no podran ser visibles datos vulnerables
de los usuarios ni de manera identificable sus nombres. Asi mismo, se garantizara la
exactitud y la calidad de los datos personales, los cuales se conservaran durante el
tiempo necesario para cumplir los fines para los que fueron recabados. Salvo que la ley
exija conservarlos durante mas tiempo.

® Poblacion menor de edad

La UCR se compromete a respetar la privacidad de la poblacién menor de edad.

En el caso de las apps que requieran la inscripcion de una cuenta de correo electronico
externo a la UCR, se indicara que la direccion de correo electronico debera pertenecer
a una persona adulta responsable a cargo de la persona menor.

Bajo ninguna circunstancia, las apps recopilaran a sabiendas informacion personal ni
imagenes pertenecientes a personas menores de edad.

® Consentimiento informado

Mediante el uso de las aplicaciones de la UCR, los usuarios aceptan el uso de sus datos
por parte de la institucion en los términos de este documento, el cual puede ser
modificado o mejorado, en cualquier momento por la institucién. Toda actividad llevada
a cabo con los datos se llevara a cabo en Costa Rica. Si el usuario reside fuera de Costa
Rica su informacién sera transferida, procesada y almacenada en Costa Rica, con base
en las normas de privacidad.

La UCR se reserva el derecho de cambiar los términos del presente documento en
cualquier momento, dichos cambios entraran en vigencia en el momento de su
publicacion. Es responsabilidad del usuario hacer lectura frecuente de este documento,
por lo que si el usuario continua utilizando esta aplicacion después de la implementacion
de tales modificaciones, acepta los nuevos términos.

6. COMPROMISOS CON EL USUARIO
® Informar de cualquier cambio en la configuracién propia de la conexiéon a la red

UCR
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inaldmbrica (cambio de puertos, protocolos, configuraciones avanzadas de seguridad,
entre otros).

® Mantener informadas a las personas usuarias de la aplicacion sobre cambios en los
términos y condiciones especificados en este documento.

METRICAS DEL SERVICIO
Disponibilidad de descarga de la aplicacion se establece para las tiendas Play Store,

App Store y App Gallery, segun las politicas actuales de esas tiendas.

©® Monitoreo continuo sobre la aplicacion.

® Analisis semestral sobre cantidad de descargas, calificacion de la aplicacién en las
tiendas, opiniones en la tienda y reportes en soporte técnico, para toma de decisiones
sobre la aplicacion.

e

COMPROMISOS DEL USUARIO
Utilizar la aplicacién para los fines para los cuales fue desarrollada.

Reportar cualquier incidente relacionado con la aplicacion.

86X

9. DOCUMENTACION TECNICA DE REFERENCIA
No aplica.

10.CONTACTO PARA SOPORTE TECNICO Y ADMINISTRACION DEL SERVICIO
® La UCR mantendra la linea 2511-5000 para aspectos relacionados con la configuracion

propiamente de la conexion hacia el servicio AURI.

® La UCR mantendra el correo electronico aplicaciones.moviles@ucr.ac.cr para la
recepcion de consultas y reportes de situaciones relacionados con el funcionamiento de
la aplicacion en si.
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11.APROBACION

Actividad Responsable
Elaboracion Jose Valverde Cerdas, Colaborador AID
Revisiéon UCM Heylin Pacheco Rodriguez, Coordinadora UCM

Abel Brenes Arce, Coordinador AID
Aprobacién coordinaciéon | Rebeca Esquivel Flores, Coordinadora AGC
Jairo Sosa Mesén, Coordinador AGU

Aprobacion Direccidn Henry Lizano Mora, Director

12. ANEXOS
No aplica
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