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Consejo Técnico Asesor, Sesion 41 ordinaria 04 de agosto de 2021

Acta de la sesién ordinaria numero cuarenta y uno, celebrada por el Consejo Técnico
Asesor a las nueve horas del dia cuatro de agosto de dos mil veintiuno.

Asisten a esta sesion: M.T.I. Henry Lizano Mora, Director Centro de Informatica; Master
Tatiana Bermudez Paéz, Subdirectora; M.T.l. Jorge Vargas Umana, Coordinador de la
Unidad de Riesgos y Seguridad (URS); MAP. Pedro Céspedes Calderon, Coordinador del
Area de Desarrollo de Sistemas y del Area de Captaciéon y Promocion (ACP); M.A.U. Ana
Yanci Tosso Marin, Coordinadora de la Unidad Administrativa y de Recurso (UAR); M.Sc.
Abel Brenes Arce, Coordinador del Area de Investigacién y Desarrollo (AID); M.Sc. Rebeca
Esquivel Flores, Coordinadora del Area de Gestién de Comunicaciones (AGC); Ing. Wilfredo
Fonseca Vargas, Coordinador del Area de Gestion de Servicios (AGS); Lic. Jairo Sosa
Mesén, Coordinador del Area de Gestion de Usuario (AGU); Bach. Jorge Carranza Chavez,
Coordinador del Area de Gestién de Infraestructura (AGI); Licda. Heylin Pacheco Rodriguez,
Coordinadora Unidad de Calidad y Mejora Continua (UCM) y Bach. Cindy Arias Quiel,
Coordinadora de la Unidad de Gestion de Adquisiciones (UGA).

La sesion inicia a las nueve horas con trece minutos con la presencia de los siguientes
miembros: M.T.l. Henry Lizano Mora, M.T.l. Jorge Vargas Umafia, MAP. Pedro Céspedes
Calderdn, M.Sc. Abel Brenes Arce, M.Sc. Rebeca Esquivel Flores, Ing. Wilfredo Fonseca
Vargas, Lic. Jairo Sosa Mesén, Bach. Jorge Carranza Chavez, Licda. Heylin Pacheco
Rodriguez y Bach. Cindy Arias Quiel.

Ausentes con justificacion: Master Tatiana Bermudez Paéz y M.A.U. Ana Yanci Tosso Marin.
El M.T.I. Henry Lizano Mora, Director del Centro de Informatica, da lectura al orden del dia:

1. Orden del dia

2. Presentacion de propuesta para definir el equipo de incidencias, a cargo del sefior
Jorge Vargas.

3. Uso y acceso a los cuartos de comunicacién, a cargo del sefior Jorge Carranza.

4. Auditoria Externa de Tl 2020, a cargo de la sefiorita Heylin Pacheco.

5. Informe del estado de compras de 2021 y datos importantes para cada proceso, a
cargo de la sefiora Cindy Arias.

6. Varios

Articulo 1. Presentacién de propuesta para definir el equipo de incidencias, a cargo
del senor Jorge Vargas.

El sefor Jorge Vargas comenta que la Unidad de Riesgos y Seguridad (URS), en conjunto
con la Unidad de Calidad y Mejora Continua (UCM), plantearon un procedimiento apoyado
con instrumentos (formularios) para llevar un control como historial de los incidentes de
seguridad. Ademas, el sefior Abel Brenes mas adelante procedera a mostrarles la
propuesta de la parte tecnolégica. Indica que dicho procedimiento fue compartido al
coordinador del Area de Gestién de Usuarios (AGU), como actor clave en la atencion de los
incidentes de seguridad, ya que esta Area tiene relacién directa con los usuarios.
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El Sr. Vargas procede a mostrar el procedimiento a los miembros del Consejo Técnico
Asesor, el cual se encuentra adjunto en esta acta como Anexo 1.

Indica que este proceso comprende la ejecucion de actividades que deben llevarse a cabo
ante la ocurrencia de incidentes de seguridad, de acuerdo con las siguientes etapas:

1. Levantar el incidente de seguridad de la informacién: ante la ocurrencia de un
incidente de seguridad, se debe completar el formulario “CI-URS-F11 Reporte de
incidentes de seguridad de la informacién”, el cual debera remitirse al correo
incidentesseguridad@ucr.ac.cr. Una vez recibido el formulario, el coordinador de
AGU, se comunica con la persona que lo realizé para indicarle que el incidente esta
siendo atendido.

2. Categorizar el incidente de seguridad: el coordinador de URS verifica si el
incidente de seguridad se califica como uno de seguridad o no.

3. Escalar el incidente de seguridad: el coordinador de URS realizara el analisis
preliminar para determinar el nivel de afectacion, alcance, prondstico de expansion
y los dafos potenciales o reales que se generen, asi como las posibles acciones de
mitigacién que correspondan y la priorizacién de atencién del evento. Convoca a las
coordinaciones involucradas y al equipo de respuesta que va a apoyar a la solucion.

4. Investigar el incidente de seguridad: la coordinacion del area definida realiza un
estudio preliminar del tipo de incidente.

5. Solucionar el incidente de seguridad: la coordinacion del area definida asigna a
un funcionario experto del area como responsable de llevar la trazabilidad de
atencion del evento y, en conjunto con el equipo de respuesta, se valoran y aplican
las actividades de solucién que se consideren adecuadas para resolver el incidente
y prevenir que ocurra en el futuro.

6. Recuperar: la coordinacion del area definida supervisa que el equipo de respuesta
ejecute las actividades de recuperacién asociadas al tipo de incidente presentado,
de acuerdo con los procedimientos documentados existentes o mediante la
implementacién de otras actividades.

7. Cerrar los incidentes de seguridad: la coordinacion del area definida documenta
en el formulario CI-URS-F12 “Atencién de Incidentes de Seguridad de la
Informacioén”, las acciones realizadas en la atencién del mismo y lo remite a las
coordinaciones de AGU y URS. Posteriormente, el coordinador de AGU se
comunica con el gestor de TIC que reportd el incidente para dar por atendido el
mismo y el coordinador de URS documenta en el consecutivo CI-UCR-CO1
Consecutivo de Incidentes de Seguridad de la informacién la hoja “Atencion’ y se
presenta al director del Cl el informe correspondiente.
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Al respecto, el sefior Jorge Vargas aclara que en la primera etapa, la persona que llena el
formulario es el funcionario del Cl que recibe la alerta y no la persona que la reporta.

La sefiora Heylin Pacheco comenta que respecto a la aprobacién de este procedimiento y
sus formularios, se hara un ejercicio con un evento que sucedio en el pasado y un evento
nuevo, con el fin de analizar cémo fluye el proceso y verificar si deben hacerse mejoras.

El sefior Abel Brenes presenta una propuesta para el Centro de operacién y monitoreo de
servicios.

Al respecto, el Sr. Brenes procede a mostrar la estructura de soporte de un Centro de
Operaciones de Red (NOC), el cual es una ubicacién desde donde se monitorean,
mantienen y supervisan las redes y servicios TIC.

Comenta que los servicios del NOC detectan, diagnostican y solucionan problemas en
cuatro areas: servidores, redes, aplicaciones y sitios web.

Los ejes del NOC son:

0 Organizacion.

0 Automatizacion de procesos.
0 Aprovisionamiento.

0 24x7

0 Monitoreo 3 capas

0 ItasS: el futuro.

Ademas, el sefor Abel Brenes indica que los servicios de NOC incluyen:

0 Instalar, solucionar problemas y actualizar aplicaciones de software — Administrar
servicios de correo electrénico.

Gestionar el almacenamiento y la copia de seguridad de datos.

Realizar evaluaciones de red y descubrimiento de activos.

Hacer cumplir las politicas de la red de TI.

Generar informes de rendimiento y recomendaciones para mejoras.

Supervise los cortafuegos y los sistemas de prevencion de intrusiones.

Realice analisis y reparacién antivirus. Analisis de amenazas.

s I e e R s R e s |

El sefior Abel Brenes hace una comparacion entre el Help Desk y la NOC, e indica que el
Help desk es el que atiende a los usuarios y que recibe, de parte de los diferentes usuarios,
elementos de soporte, pero existen niveles, a éste no se le puede pedir especializacion,
para esto esta el NOC, en donde se encuentran las personas que tienen el control
especializado a un nivel mayor.

Posteriormente, muestra los servicios que provee el NOC, segun se detalla en la siguiente
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imagen:

Servicios que provee el NOC corver i

Infrastructure
Monitoring

Network
Discovery

Firewall
Management A

Network
Monitoring

Cloud Resource
Monitoring

Communications
Management

» Quality &

Con esto se busca la mitigacion de efectos negativos a través del NOC, segun se muestra
en la siguiente imagen:

Mitigacion efectos negativos a través del NOC

Taking Your Focus Away From
3 “\ Core Business Competencies

S

Rising OpEx

.ﬁ‘ Network Security Issues
\\N, | [ 'A |
N 2 rF
Lack of World- r— S
Class Infrastructure, Compliancel
Processes, Resources & O ncE aoes
|
Unpredictability of Challenges of Network
Network Future f“ < . Convergence

Inefficient Network Performance @ é Lack of Disaster Recovery Plan

Por otro lado, el sefior Abel Brenes indica que el NOC tiene roles especializados y que no
unicamente estan los ingenieros, sino también los lideres de equipo y analistas de triage.

El sefior Abel Brenes comenta que un NOC exitoso es aquel que redirecciona
adecuadamente el tiquete.
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Ademas, muestra la estructura de soporte de un Centro de Operaciones de Red (NOC),

segun se detalla a continuacion:

Estructura de soporte de un Centro de operaciones de Red (NOC)

Infrastructure/Facilities

Monitoring Systems & Tools

Events
Calls

Emails

Messaging

Tier 2 and 3 Support Engineers

First-Level/Tier 1 Team

24x7 Service Desk, Incident Management
(Event Analysis, Trouble Ticketing, Notification,
Escalation, Troubleshooting, Reporting)

Reporting and Analysis

Se retira la sefiora Heylin Pacheco a las diez horas con doce minutos.

Posteriormente, el Sr. Brenes muestra un mapeo de la estructura de soporte de un Centro
de Operaciones de Red (NOC) en el Centro de Informatica, segun se detalla a continuacion:

Mapeo C.I. del soporte de un Centro de operaciones d|e Red (NOC)

Comunidad Universitaria =N
Infraestructura y

herramientas
Andlisis y visualizacion de
3 5

[(bser:lbil'ly -Dynatrace -
Appdynamics)

Recolector de informacién
(Logstash) =

Almacenamiento de registros
(Elasticsearch)

‘:DCHIIID

Nivel de atencion 2y 3

Centro de Informatica

Aprovisionamiento automatico
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Ingresa la sefiora Heylin Pacheco a las diez horas con catorce minutos.

Posteriormente, detalla las herramientas de apoyo y soporte del NOC:

Herramientas de apoyo y soporte de un Centro de operaciones de Red (NOC)

= ODOO
= Zendesk
« Sugar

+ Ansible

Service
Desk

¢ Infraestructura
* Personal
« Capacitacién

=3

e Elasticsearch

s Logstash Data Analytics

e Kibana

« Terraform
* Chef

Comenta que todo esto esta basado en el IT como Servicio (ItaaS) que:

0 Mejora la eficiencia en la construccion, organizacién e implementacién de servicios
simples o compuestos.

0 Automatiza el cumplimiento mediante la aplicacién de politicas de control de acceso

y seguridad.

Cumplimiento de autoservicio para los usuarios por servicios externos e internos.

Se integra con los sistemas internos de Tl y los procesos organizativos.

0 Servicios y plataformas alertas proactivamente.

|

El sefior Pedro Céspedes consulta si este servicio se puede tercerizar, a lo que el senor
Abel Brenes indica que todo se puede tercerizar, a lo que el Sr. Céspedes considera que el
acceso es muy delicado para terciarizarlo. Al respecto, el sefior Henry Lizano indica que
esto debe evaluarse en razén de costo — beneficio y que hay otras entidades que ya lo
estan utilizando.

Por otra parte, el sefior Jairo Sosa indica que no le queda clara cual era la propuesta o si
mas bien esta presentacion era informativa para conocer lo que era el NOC, a lo que el
sefor Abel Brenes indica que el objetivo de la presentacion era para tener una visién
general de lo que es un NOC, mostrarles como se mapeaba inhouse, pero con todas las
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limitaciones de que no se puede operar 24/7 y por ultimo mostrar la ruta que el sefior Henry
Lizano ha venido impulsando de utilizar el leasing como un modelo para viabilizar las
operaciones.

Se retira el sefior Henry Lizano a las diez horas con veintitrés minutos.

El sefior Abel Brenes comenta que es una forma de hacer un alquiler sumando servicios de
un socio de negocios que pueda manifestarse.

Ingresa el sefior Henry Lizano a las diez horas con veinticuatro minutos.

La sefiora Rebeca Esquivel comenta que ya el Centro de Informatica cuenta con un NOC
en el que las alertas llegan en tiempo real, pero el problema complejo siempre ha sido la
disponibilidad, por lo que considera importante valorar invertir en los profesionales que ya
tiene el Cl, porque realmente el sistema de monitoreo con el que se cuenta es muy bueno.

El Sr. Lizano indica estar de acuerdo con la sefiora Rebeca Esquivel, sin embargo,
considera importante que se tengan datos para realizar una comparativa y asi tomar la
mejor decisidn, porque se requiere un servicio 24/7.

Al respecto, el sefior Wilfredo Fonseca comenta que a final de cuenta el NOC es la
operatizacién del concepto de Tl como servicio. Indica que esta de acuerdo con lo indicado
por la sefiora Rebeca Esquivel, pero que a pesar de que se cuenta con una plataforma, se
le tiene que dar mantenimiento, soporte y atender incidentes sobre la plataforma que
monitorea y que mas bien ésta deberia ser un apoyo para que las personas se integren a
actividades que generen mas valor, por lo que considera que el cambio de paradigma es
importante.

El sefior Abel Brenes indica que la idea es mostrar que hay una organizacion del NOC que
no existe en el Cl, ya que no se cuenta con: monitoreo de tres capas, automatizaciéon de
procesos, ni operaciones 24/7, por lo que en ese sentido es valido indicar que IT como
servicio es el futuro y el tema de las nuevas adquisiciones vendran como ese modelo de
leasing o servicios administrados.

Acuerdo 1.1: Se acuerda aprobar el Procedimiento para la Gestiéon de Incidentes de
Seguridad de la Informacion, presentado por el sefior Jorge Vargas, con el fin de que sea
divulgado e implementado. Acuerdo con diez votos a favor y ninguno en contra en el
momento de la votacion. ACUERDO EN FIRME.

El sefor Jorge Vargas consulta si respecto al service desk y el NOC, se propone a alguien
para que trabaje en el disefo, a lo que el sefior Henry Lizano propone que se conforme una
comision para el trabajo en conjunto del disefio del service desk, para lo cual solicita al
sefor Abel Brenes iniciar con el disefio e incorpore, durante el proceso, a las diferentes
areas y se conforme un equipo de trabajo en conjunto con el sefior Jairo Sosa y la sefiorita
Heylin Pacheco.
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El sefior Henry Lizano realiza un receso a las diez horas con cuarenta y ocho minutos.
Se reanuda la sesién a las once horas con cuatro minutos.

Articulo 2: Uso y acceso a los cuartos de comunicacién, a cargo del senor Jorge
Carranza.

El sefior Jorge Carranza comenta que se han recibido solicitudes, por parte de directores
de unidades y de RIDs, para que el Cl les otorgue copia de las llaves de acceso a los
cuartos de comunicaciéon. Sin embargo, optd por traer este tema ante el Consejo Técnico
Asesor, ya que es un tema bastante delicado.

Al respecto, comenta que existe un lineamiento para el uso y manejo de las llaves, pero el
mismo debe actualizarse, ya que no es acorde a lo que se tiene ahorita.

El sefior Henry Lizano comenta que algunas de estas solicitudes estan justificadas, sin
embargo, el principal problema es que personal del Cl se debe estar desplazando al sitio
para abrir los cuartos de comunicacion, por lo que la propuesta seria como abordar estas
excepciones.

La sefora Rebeca Esquivel indica que se podria evaluar un proyecto de préstamo de llave,
a excepcion de los MDF, ya que en algunas construcciones se ha dado el robo de cables,
racks y otros. Considera que se puede establecer un procedimiento de acceso a los cuartos
de comunicacién. Sin embargo, el senor Jorge Carranza indica que el problema es que la
llave es la misma para los MDF. A su vez, la Sra. Esquivel comenta que la ventaja es que
la mayoria de los MDF tienen camara.

El sefior Jorge Carranza indica que una opcion valida es solicitar a un cerrajero realizar una
llave distinta para ingresar a los cuartos de comunicacion, asi no habria que darle la llave
maestra, pero esto tendria una implicacion econdmica. Al respecto, el sefior Henry Lizano
sefala que esta es una buena opcién y que los gastos por concepto de copias de llaves
podrian cargarse a la unidad contable 878 o a la unidad contable 899 de la CIEQ y que en
caso que no se cuente con suficiente presupuesto se podria valorar con la unidad
interesada.

El sefior Abel Brenes comenta que hace unos afos atras se plante6 un proyecto de hacer
cerraduras electrénicas, mediante llaves codificadas, por lo que considera que este
proyecto seria muy interesante revisarlo y valorarlo. Este proyecto ya habia sido escrito y
costeado, por lo que considera importante se pueda retomar.

El sefor Lizano solicita valorar todas las opciones que se tengan y a la vez solicita revisar
los lineamientos existentes al respecto y sino hacer la consulta ante la Oficina Juridica.

Por su parte, el sefior Wilfredo Fonseca indica que se debe buscar la manera de como
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sentar responsabilidades, independientemente de la forma que se use para ingresar, esto
con el fin de evitar que se presenten situaciones como hurtos o robos, a lo que el sefior
Henry Lizano comenta que se debe crear un documento de descargo de responsabilidades
con todos los alcances que esto implique, por lo que solicita al sefior Jorge Carranza en
conjunto con la sefora Heylin Pacheco crear este documento. Ademas, solicita al Sr.
Carranza presentar una actualizacion de este tema en el préximo Consejo Asesor.

Articulo 3: Auditoria Externa de Tl 2020, a cargo de la sefiorita Heylin Pacheco.

La sefiora Heylin Pacheco comenta que se presenta este tema ante el Consejo con el fin
de ponerlos en contexto y tratar de llegar a un acuerdo sobre el tiempo que requieren para
realizar la retroalimentacién de los hallazgos.

Comenta que a inicios de afio, se pronunciaron sobre el avance en la atencion de los
hallazgos de la Auditoria Externa del 2019. Posteriormente, llegd el informe de auditoria
2020, se recolectaron los requerimientos y se va a dar un seguimiento integral, no sélo a
nivel del Cl sino a nivel institucional y comenta que el sefior Jesus Brenes estara
recopilando e integrando la informacion.

Ademas indica que algunos coordinadores deberan atender hallazgos a nivel institucional,
por lo que se deberan buscar soluciones integrales. Indica que en esta solucion integral, se
tiene como fecha limite el 30 de noviembre de 2021, comenta que ya se tiene una hoja de
calculo con todos los hallazgos y procede a consultarles cuanto tiempo requieren para
buscar la solucion con acciones y fechas. Indica que debe tomar en cuenta que la direccién
debe revisarlo y luego devolverlo para ajustes y posteriormente se enviaran a la Rectoria a
finales de noviembre.

El sefior Jorge Vagas propone que la sefiorita Heylin Pacheco les envie la solicitud a los
coordinadores los hallazgos mediante una Validacion Técnica.

Articulo 4: Informe del estado de compras de 2021 y datos importantes para cada
proceso, a cargo de la seiiora Cindy Arias.

La sefiora Cindy Arias comenta que anteriormente les compartié por correo electrénico un
documento con los requisitos de los procesos de compra, sin embargo, a la vista de que se
tienen nuevas coordinaciones, trajo este tema ante el Consejo para refrescar algunos
procedimientos.

Al respecto menciona que los procesos de apertura tienen que ser minimo de tres dias y
posteriormente se debe dar tiempo para las aclaraciones, si requieren un proceso de
apertura de 24 horas, este debe justificarse e incluirse en SICOP.

La sefiora Cindy Arias procede a mostrar los requisitos minimos documentales por tipo de
compra, el cual se adjunta a esta Acta como Anexo #2. Ademas, comenta que este
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documento se los compartié ayer por la noche.

El sefior Henry Lizano agradece a la sefiora Cindy Arias el documento compartido ya que
la informacion es bastante clara.

Posteriormente, la sefiora Cindy Arias muestra una tabla de contrataciones 2021 en la que
se detalla toda la informacion de los diferentes procesos de compras que tramita la Unidad
de Gestion de Adquisiciones (UGA). Indica que es importante que los coordinadores le den
seguimiento a esta informacion y que si requieren algun codigo se lo pueden pedir a ella o
a cualquier compafiero de UGA.

Asimismo, indica que el sefior Freddy Diaz, de la oficina de presupuesto, les indicd que el
barrido presupuestario se realiza este mes, por lo que solicita que todo lo que tengan
pendiente lo pasen a UGA cuanto antes para darle prioridad en GECO. Ademas, queda
atenta en caso de que tengan alguna duda o consulta e informa que esta en la mejor
disposicion de colaborar.

El sefior Henry Lizano comparte un correo enviado por la sefora Patricia Vasquez, sobre
compras pendientes en la unidad contable 878 y detalla cada una de ellas. Al respecto, la
sefora Cindy Arias comenta que de esas compras so6lo esta pendiente la renovacién del
contrato de mantenimiento de los blades.

Articulo 5: Varios.

> El sefior Jorge Vargas informa que el plan de continuidad de todas las plataformas del
Area de Gestion de Infraestructura (AGI) ya se completd. El informe final consta de 56
paginas y esta debidamente firmado por la Unidad de Riesgos y Seguridad (URS) y AGI.
Indica que esto es digno de celebrar y agradece a los sefiores Jorge Carranza, Gustavo
Quirds y a todo el equipo de AGI, que se pusieron a la orden y se logré cumplir con todo
el plan de continuidad y los planes de contingencia y mitigacion, para asegurar al maximo
posible toda la gestion de infraestructura. Ademas, menciona que le daran seguimiento
de forma semestral con el fin de verificar su cumplimiento. Al respecto, el sefior Henry
Lizano solicita a la sefora Melissa Cerdas, coordinar una reunion con los sefiores Jorge
Carranza y Jorge Vargas, para que le presenten dicho informe.

> El sefor Jorge Vargas informa que respecto al analisis de vulnerabilidades que estan
haciendo a los servidores virtuales, se han enviado tres informes a todos los gestores de
Tl que tienen servidores virtuales en el Cl e indica que llevan un pulso de la atencion de
éstos. Comenta que ya tienen gente en rojo que no ha atendido las vulnerabilidades
criticas y menciona que esta semana entregaran el cuarto informe y, que segun la
respuesta que se tenga, se tomaran acciones con respecto a su atencién. Indica que la
propuesta es que los coordinadores le propongan como abordar esos analisis de
vulnerabilidades sobre las plataformas que gestionan.

> El sefior Jairo Sosa consulta, si respecto a este tema que menciona el senor Jorge
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Vargas, si se estan tomando en cuenta los tiquetes que se han generado y que no han
sido posibles atender, debido a la cantidad de personal con que cuenta el Area de
Gestion de Usuarios (AGU). Por lo que es importante tenerlo en consideracion, ya que
diferentes unidades han solicitado colaboracién mediante tiquete, sin embargo, se les
esta brindando la colaboracién a un paso lento. A lo que el sefior Henry Lizano, indica
que el interesado debe utilizar, dicha solicitud, como evidencia para indicar que esta en
proceso.

> El sefior Henry Lizano recuerda que todo proceso o procedimiento nuevo que se cree,
debe ser validado por la Unidad de Calidad y Mejora Continua (UCM), con el fin de tener
el control documental correspondiente, por lo que solicita que se involucre a ésta en la
creacion del documento.

Se levanta la sesion a las doce horas con quince minutos.

-
UCR !Firmad-:::

digitalmente

M.T.l. Henry Lizano Mora
Director
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ANEXOS
Anexo #1

Registro de documentos antecedentes

Sesidn 41-2021 ordinaria

04 de agosto de 2021
No. Articulo Documento Fecha
1 Procedimiento para la gestion de incidentes 20-07-2021
de seguridad de la informacién
4 Requisitos documentales 2021 27-04-2021
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