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Consejo Técnico Asesor, Sesion 25 extraordinaria 11 de junio de 2020

Acta de la sesidén extraordinaria numero veinticinco celebrada por el Consejo Técnico
Asesor a las ocho horas con cuarenta y cinco minutos del dia once de junio de dos mil
veinte.

Asisten a esta sesion: M.Sc. Alonso Castro Mattei, Director Centro de Informatica; Master
Luis Jiménez Cordero, Subdirector; MATI. Ana Cecilia Vargas Gonzalez, Coordinadora de
la Unidad de Riesgos y Seguridad (URS); Bach. Disley Cérdoba Mata, Coordinadora del
Area de Captacién y Promocién (ACP); Master Jorge Alvarado Zamora, Coordinador del
Area de Desarrollo de Sistemas; Lic. Julio Colindres Acufia, Coordinador de la Unidad
Administrativa y de Recurso (UAR) y de la Unidad de Gestién de Adquisiciones (UGA);
Master Luis Loria Chavarria, Coordinador del Area de Investigacion y Desarrollo (AID);
M.Sc. Rebeca Esquivel Flores, Coordinadora del Area de Gestién de Comunicaciones
(AGC); Master Juan José Ledn Chacén, Coordinador del Area de Gestién de Servicios
(AGS); Lic. Edgardo Baltodano Xatruch, Coordinador del Area de Gestién de Usuario
(AGU); Master Fabiola Rodriguez Alfaro, Coordinadora del Area de Gestion de
Infraestructura (AGI).

El M.Sc. Alonso Castro Mattei, Director del Centro de Informatica, da lectura al orden del
dia:

1. Orden del dia.
2. Propuesta de servicios en la nube de Google, a cargo del sefor Luis Loria.
3. Varios.

Articulo 1. Propuesta de servicios en la nube de Google, a cargo del sefior Luis
Loria.

El sefior Luis Loria indica que hace unos anos, se realizé un analisis sobre esta plataforma
denominada: Google for Education, sin embargo, el Comité Gerencial de Informatica (CGI)
valord algunos temas funcionales y al no tener claro donde se almacenarian los datos y
donde estaba la autenticacion, decidieron no autorizar este cambio, ademas de que no se
tenia experiencia en el pais de otras instituciones publicas que utilizaran esta herramienta.

Comenta que Google for Education ofrece varios servicios, segin se detallan a
continuacion:

> Gmail

> Drive

> Calendar

> Jamboard

> Sites

> Grupos

> Meet

> Classroom
> Documentos, hojas de calculo, presentaciones
> Formularios
> Vault

> Chromebook
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> Course kit (integracion LMS)
> AR y RV (Expeditions)
> Google Cloud Platform

Al respecto, indica que algunos de esos servicios son bastante conocidos, como: Gmail,
Drive, Calendar, entre otros, sin embargo, hay algunos servicios como Jamboard y
Chromebook, que son bastante nuevos; estos dos Ultimos, son servicios asociados a
hardware, es decir, la Chromebook es la posibilidad de adquirir computadoras y que se
puedan monitorear y administrar desde la plataforma, mientras que las Jamboard son
pizarras inteligentes de Google, las cuales se pueden integrar a la plataforma educativa.

Ademas, indica que hay una cantidad impresionante de herramientas adicionales, que
estan como parte de Google for Education, por ejemplo: Course Kit, AR & RV y Google
Cloud Platform.

El sefior Luis Loria, comenta que el GSuite son las herramientas que Google proporcionaria
inicialmente, segun se detalla a continuacion:

> Gmail

> Drive

> Calendar

> Jamboard
> Sites

> Grupos

> Meet

> Classroom
> Documentos, hojas de calculo, presentaciones
> Formularios
>Vault

El Sr. Loria indica que el costo del Jamboard es elevado, en caso de que se adquieran las
pizarras, que son como tabletas de gran tamafo. Sin embargo, con el GSuite se tendria
solucionado el tema de ofimatica, encuestas y la parte educativa, ya que tiene Classroom
integrado con Grupos y Meet, la cual es util para realizar videoconferencias, cada sala
soporta hasta 100 personas conectadas simultaneamente, ademas también hay una
herramienta llamada Sites que permite realizar sus propios sitios web.

En el caso del Vault, indica que es un servicio de respaldo y recuperacion de datos.
Posteriormente, el Sr. Loria, muestra un video en el que se detalla como se crean cursos
en la herramienta Classroom, ademas, comenta que ésta se encuentra integrada con las
demas herramientas de Google for Education y otras que tiene Google de manera gratuita.

Por otro lado, detalla los cuatro puntos o pilares que informa Google sobre privacidad y
seguridad, segun se detallan a continuacién:

> Se mantienen seguros los datos de los usuarios y de la organizacion.
> No hay anuncios en los servicios principales de G Suite for Education.

Pagina 3 de 11



Consejo Técnico Asesor, Sesion 25 extraordinaria 11 de junio de 2020

> Google apoya y cumple las recomendaciones y los reglamentos de la industria en temas
de seguridad y confidencialidad.

> Proporciona informacién clara y concreta sobre las politicas de privacidad y seguridad
de Google.

Al respecto indica que Google trata de tener una politica de seguridad y privacidad muy
solida, en constante comunicacidon con los clientes. Posteriormente, muestra una
presentacion compartida por Google e informa que G Suite se encuentra comprometido con
el cumplimiento de normas, certificaciones, auditorias y evaluaciones. Ademas, muestra
una recapitulacion del tema de privacidad y seguridad de G Suite, segun se muestra a
continuacion:

Recapitulacion:

4 5

Administracion de Prevencion avanzada Llaves de seguridad Centro de Vault
dispositivos moviles de suplantacion seguridad y PPD
habilitada de forma de identidad
predeterminada

Respecto al cuadro anterior, el Sr. Loria indica que a partir del punto 4 es una herramienta
de seguridad que debe pagarse anualmente, para gestionar de manera mas adecuada
diversas tareas como deteccion de correos maliciosos, recuperacion de correos y otros.

Ademas, sobre la defensa del correo electrénico, indica que el monto de pago anual seria
de $50.000 (cincuenta mil délares), a lo que el Sr. Castro indica que es mucho menos de lo
que actualmente se paga por el AntiSpam. El Sr. Loria muestra la estrategia de defensa del
correo electrénico que tiene Google, en el que se hace una marcacion previa del correo
antes de la entrega, se limpia, se hace analisis profundo y se verifica con el antivirus y
después llega a los casilleros, pero con la ventaja de que se cuenta con la herramienta de
administracién en medio para indicar si algun correo no es spam.

Respecto a la propuesta econdmica, se compone de varios anexos, segun se detalla a
continuacion:

1) G Suite (Anexo A, By C).

2) Soporte y rebaja del Tooglebox (Anexo D)
3) Implementacién, Adopcién y aseguramiento (Anexo E)
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4) Tooglebox (Anexo F)

Indica que durante el primer afio, el Anexo A, B y C que consiste en habilitar las 90.000
licencias, no tiene ningun costo. Respecto a la parte de Soporte anual y contar con la
herramienta Tooglebox (Anexo D) realizan un 50% de descuento durante el primer afo, en
el anexo E, que es la parte de implementacion, tiene un 75% de descuento y el Anexo F
que es el recurrente, por lo que la propuesta econémica para el primer afio es de $73.950.

El sefior Alonso Castro consulta si por el Tooglebox se tendria que pagar $180.000 por afio,
a lo que el sefnor Loria indica que Google trabaja con empresas que son las que
implementan y ambas partes tienen un acuerdo, que es que si las empresas que
implementan son las que van a dar soporte, no cobran el Tooglebox, sino que seria un pago
unico.

La sefiora Ana Cecilia Vargas consulta que para quién esta pensada esta plataforma, a lo
que el Sr. Loria indica que es para uso de toda la comunidad universitaria,
aproximadamente para 90.000 personas.

El Sr. Loria aclara que el pago inicial seria de $73.950 y cada afio habria que pagar $51.000
por el soporte y la herramienta de gestion.

El sefor Luis Jiménez consulta si hay algun acuerdo con Google para que mantenga el
descuento por varios afios, a lo que el Sr. Loria indica que lo que podia hacerse es firmar
un contrato por varios afos. El Sr. Castro, a su vez, indica que la ley permite hacer un
contrato con proteccién de precios y podria firmarse por cuatro afios, pero que hay que
tener presente que las politicas de las empresas cambian en cualquier momento.

Por otro lado el Sr. Castro comenta que tanto Google como Microsoft tienen varias ventajas,
entre las que se encuentran:

1. Integracion de las herramientas.
2. Nuevos servicios.
3. Ahorro significativo teniendo la plataforma.

Sin embargo, el Sr. Castro indica que con esta plataforma tendrian que reforzarse los
enlaces de Internet, a lo que el Sr. Loria comenta que ya se hicieron los calculos y los
enlaces actuales soportarian la carga, aunque desde luego que va a aumentar con su uso.

Por otro lado, el Sr. Loria menciona que hay tres servicios que se volverian criticos como
lo son las telecomunicaciones y los dos servicios relacionados con autenticacion.

La sefiora Ana Cecilia Vargas consulta si con esta herramienta de Google, lo que se tendria
es un repositorio para toda la Universidad, a lo que el Sr. Castro indica que no es un
repositorio, sino un espacio de almacenamiento en la Nube de Google para cada persona
en la Universidad.

Por otro lado, el Sr. Castro acota que el hacer una herramienta como la de Google o
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Microsoft implica costos muy grandes con los que el Centro de Informatica no cuenta, por
lo que en algun momento se va a tener que tomar la decision de tener la herramienta con
un tercero.

Posteriormente, el Sr. Loria procede a detallar cada uno de los anexos que incluye la
plataforma.

Anexo A — Descripcion del producto: Google Suite for Education:

Este anexo no tiene ningun costo y dentro de las herramientas que se encuentran estan:
Google Docs, google Sheets, Google Slides, Google Forms, Google Sites y Google Keep.
Ademas brinda acceso a Google Drive (espacio ilimitado), Team Drives, Acceso granular &
controles para compartir y Google Classroom.

Anexo B — Google Suite for Education: Principales Funcionalidades:

Principales Funcionalidades:

> Mensajeria: Gmail, Calendar y Contactos.

> Almacenamiento y colaboracién: Drive, Documentos y Hangouts.

> Foros Web y bandejas de entrada compartidas: Groups for Work

> Limite de tamario de los archivos adjuntos (25 MB)

> Numero maximo de destinatarios por mensaje (500)

> Numero maximo de destinatario / dia por usuario (fuera de tu domicilio) (3000)

> Tu direccién de correo electronico

> Direcciones adicionales por usuarios

> Listas de distribucién (controladas por el administrador)

> Listas de distribucién (controladas por el usuario)

> Filtrado de correo no deseado y bloqueo de virus

> Almacenamiento por usuario de correo electronico, documentos e imagenes (llimitado)
> Busqueda en correo electrénico y en documentos, retencidén de correo electronico: Vault
> Funciones avanzadas de auditoria e informes de Drive

> Controles de administrador avanzados de Drive

Uso vy Asistencia:

> Garantia de tiempo de actividad del 99.9%
> Asistencia telefonica ininterrumpida
> Asistencia prioritaria por correo electrénico

Sequridad y Controles

> Filtrado de correo no deseado y bloqueo de virus
> Filtros personalizados y politicas de contenido

> Politicas de retencion de correo electronico

> Lista blanca de direcciones IP

> Listas negras administradas por los usuarios
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> Pies de pagina de cumplimiento obligatorio
> Busqueda en correo electrénico/MI, retencion, eDiscovery (Google Vault)

Anexo B — Funciones avanzadas de Auditoria

En el registro de auditoria, se muestran las acciones que los usuarios realizan en Drive,
incluidas las veces que un usuario crea, actualiza, elimina o comparte un archivo de texto,
una hoja de calculo, una presentacion, entre otros.

Anexo C — Descripcion del producto: Google Apps Vault (incluido en Google Apps
for Education)

En este anexo se incluye:

> Politicas de retencion

> Conservacion de materiales por litigio

> Archivado de chat y correo electronico

> Exportacion

> Deteccion electrénica (eDiscovery)

> Auditorias

> Control de la Informacion

> Funciones centralizadas para archivar y administrar contenido
> Conservacion de los documentos empresariales
> Busqueda de documentos relevantes

> Seguridad Integrada

Anexo D — Tooglebox: Software de Control de dafios y reforzamiento de politicas
corporativas

El Tooglebox es un servicio especializado para G Suite con funciones administrativas y de
control de dafos.

El Tooglebox esta dividido en dos grupos principales de funciones:

1. Control de dafios: busqueda, rastreo y eliminacion de correos, recuperacion de e-mails
para usuarios finales, auditoria y limpieza de contactos, actualizaciéon masiva de usuarios.
2. Cumplimiento de politicas: actualizacion masiva de usuarios y contactos compartidos.

Anexo E — Metodologia de Implementacién de Google Suite for Education — GSFE
A continuacién enumera una serie de actividades relacionadas a la implementacion:

> Activacion de Google para Educacion.

> Configuracion de uso

> Aprovisionamiento de usuarios

> Entrenamiento técnico para administradores: consola administrativa y Vault.
> Entrenamientos a usuarios finales.

> Configuracion de seguridad
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> |dentificacion de casos de uso
> Kick-off del servicio de CFL para Educacion

Anexo F — Customer for Life for EDU

El Customer for Life ofrece sus servicios a las instituciones educativas para ayudarles a
adoptar con éxito las herramientas contenidas en la plataforma de Google Apps. Estos
servicios han sido creados para tres audiencias distintas:

a) El personal de tecnologia
b) Los alumnos, profesores y personal administrativo de la institucién
c) Los directores de las escuelas/universidades

El sefor Luis Loria detalla algunas Instituciones que se encuentran utilizando G Suite,
segun el siguiente detalle:

MICITT

RECOPE

Contraloria General de la Republica
MIDEPLAN

Procuraduria

SETENA

Defensoria de los Habitantes
Teatro Melico Salazar

YYYYVYVYVYVY

El sefior Edgardo Baltodano indica que le parece muy importante utilizar una herramienta
como G Suite, ya que es una enorme ganancia en administracion y pueden dedicar tiempo
a otras labores. Por otra parte, el Sr. Baltodano consulta cuanto tiempo se tardaria en
habilitar esta herramienta, en caso de que la Universidad esté de acuerdo en hacerlo, a lo
que el Sr. Loria informa que en 15 dias estaria activa la herramienta, pero dependera del
personal, por lo que técnicamente hablando se esperaria que en un mes esté todo listo.

El sefior Alonso Castro considera importante que primero se elija la herramienta y que
posteriormente se vean otros temas adicionales y que lo que el Sr. Loria presentd sobre
Google es apenas una pincelada de todo lo que poseen.

El sefior Juan José Leén indica que la herramienta es muy util, pues desde el Area de
Gestion de Servicios (AGS) visualiza los grandes beneficios que podrian obtener, incluso
mediante el ahorro de recursos de manera directa, ademas, indica que Google es una
empresa muy innovadora y que en el caso de Microsoft no lo es tanto, pero tiende a
afianzar, consolidar y estabilizar las herramientas que crea, por lo que considera que ambos
son muy buenos candidatos.

Ademas, el Sr. Ledn indica que se debe consultar a Microsoft y a Google que unidades de
la UCR estan trabajando con estas plataformas, a lo que el Sr. Loria indica que lo que
podrian tener es la version gratuita que no compite con la paga, pero que sin embargo, va
a consultar para tener el inventario.

Pagina 8 de 11



Consejo Técnico Asesor, Sesion 25 extraordinaria 11 de junio de 2020

Por otro lado, el Sr. Ledn informa que se van a tener herramientas propias y herramientas
de un tercero en la nube, por lo que considera importante en este proceso, que se defina
que documentos se quedan dentro de las plataformas de la UCR y en que momento.

Ademas, indica que se habia conversado de la posibilidad de volcar ciertos tipos de datos
de Google hacia algun almacenamiento nuestro, por lo que consulta si hay algin cambio
con esto, a lo que el Sr. Loria indica que el Centro de Informatica podria tener una copia
local, pero en el momento que se tenga, el contrato de privacidad y confidencialidad con
Google se rompe, mas no la relacién con ellos.

El sefor Jorge Alvarado considera que en el momento que se tome la decision de
implementar la plataforma, se tendria que revisar el SIGEDI, pues, por ejemplo, la parte de
colaboracién de un documento se haria en linea y no dentro de SIGEDI, como actualmente
se hace, por lo que esto podria implicar modificaciones en la programacion que habria que
tomar en cuenta dentro de los tiempos de ajuste.

El sefor Luis Jiménez, considera importante que cuando se presenten estos dos
escenarios, se haga la comparaciéon con los ahorros que se tendrian no solo en las
inversiones financieras sino también en la administracién, que conlleva un impacto
importante, pues se tendria la posibilidad no solo de ahorrar recursos de administracién en
algunas de las plataformas que se tienen, sino también en las otras cosas que se podrian
hacer con los recursos que quedarian libres.

Por otro lado, el sefor Alonso Castro comenta que Microsoft tiene una herramienta llamada
Microsoft Office 365 y que tiene tres niveles, segun se detalla a continuacion:

> Education Desktop (Microsoft 365 A1)
> Microsoft 365 A3
> Microsoft 365 A5

El Sr. Castro indica que Microsoft 365 A1, es una herramienta 100% gratuita, exclusiva para
instituciones educativas y detalla las herramientas que incluye, como por ejemplo: correo
electronico, calendario, Teams, Skype, Yammer (red social), OneDrive para almacenar
informacion, Office Onlined, OnNote, Herramientas de aprendizaje, Azure para correo y
otros.

Se retira el senor Jorge Alvarado a las 10:16 a.m.
Posteriormente, indica que las otras dos opciones son pagas.

Respecto al A3 menciona que en ésta se incluyen todas las herramientas del Microsoft 365
A1, pero adicionalmente tiene Office completo para descargar en el equipo, Cloud App
Security, permite grabaciones de reuniones y videos, incluye un antivirus y otras
herramientas que estan en Azure para administracién de la misma. Ademas, el Sr. Castro
comenta que esta plataforma la tienen la Universidad Nacional, el Instituto Tecnolégico y la
Universidad Estatal a Distancia.

Pagina 9 de 11



Consejo Técnico Asesor, Sesion 25 extraordinaria 11 de junio de 2020

Asimismo, comenta que en el A3 por cada licencia paga de Office, Microsoft le otorga 40
licencias gratis para docentes y estudiantes, por lo que en el caso de la Universidad de
Costa Rica, se cuenta con un Campus de 1.000 licencias de Office pagas, por lo que al
adquirir esta plataforma se podrian habilitar 40.000 licencias de Office para docentes y
estudiantes gratis. Sin embargo, en A3 y A5 se deben pagar las licencias de los funcionarios
administrativos, que en el caso de la UCR serian mas o menos 3.000 licencias.

Respecto al A5 indica que posee varias de las herramientas de A1 y A3, pero que ademas,
entre lo mas importante que tiene es que cuenta con un PBX, es decir, agrega telefonia,
por lo que en caso de tener esta plataforma ya no seria necesario contar con telefonia de
CISCO.

El Sr. Castro comenta los beneficios que tiene para los estudiantes, segun se muestra en
la siguiente imagen:

Office 365 ProPlus’
Office Cloud App Security for Office 365
Advanced Threat Protection (A5 only)

Windows Windows 10 Enterprise

Intune for Education

AADP Plan 1
EMS

Advanced Threat Analytics

AADP Plan 2 (A5 only)

Minecraft: Education Edition?

Por otro lado, el Sr. Loria indica que hay ciertas incompatibilidades con esta herramienta,
por ejemplo, para los usuarios de GNU/Linux, el usar Microsoft Office 365 es cero
compatible, pero que hay detalles, tanto en Microsoft como en Google, que marcan la
diferencia.

Ademas, el Sr. Castro indica que les compartira una tabla en el que se detallan una serie
de enlaces que contiene mayor informacion respecto a esta plataforma. Asimismo, comenta
que ambas plataformas son bastante semejantes e indica que como este tema se
presentara en una sesion del Comité Gerencial de Informatica, habria que preparar una
tabla comparativa entre ambas herramientas.

Posteriormente, el Sr. Castro muestra una cotizacién de lo que se paga por 1000 licencias
de Office, por un monto aproximado de $60.054,00, que deberia triplicarse ($180.162,00)
si se activa el Microsoft 365 A3.

Acuerdo 1.1: Se acuerda que el sefior Luis Loria realice una comparacion de las

herramientas que se tienen actualmente con las herramientas que ofrece Google y
Microsoft para ser presentado en una sesion del Comité Gerencial de Informatica. Acuerdo
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con diez votos a favor y ninguno en contra en el momento de la votacién

Articulo 2.- Varios.

1.

El sefior Juan José Leon indica que respecto a UCR Global, ya se tiene listo la
instalacion de los sistemas operativos de los equipos y actualmente se encuentran
en la etapa de configuracion de aplicaciones.

El sefor Edgardo Baltodano consulta que si en caso de que se implemente Google
G Suite durante el segundo semestre, ya no se ocuparian las licencias de Zoom, a
lo que el Sr. Castro indica que él tiene la misma duda ya que si se implementa
Google o Microsoft ya no se ocuparian estas licencias. El sefior Castro comenta que
el proveedor de Zoom ayer les hizo una nueva oferta y la muestra a los
coordinadores, indica que serian 4999 licencias para docentes y administrativos y
30.000 licencias para estudiantes. Ademas otorgan una licencia Webinar y les
indicaron que las licencias empezarian a regir a partir de julio, por lo que les estan
dando 14 meses de licenciamiento, en lugar de 12 meses.

Por otro lado, la sefiora Disley Cdordoba indica que considera que se esta a
contratiempo para arrancar con una herramienta nueva tan pronto, porque aun hay
gente que no se ha terminado de acostumbrar a usar Zoom, sin embargo, el Sr.
Castro indica que se ahorraria gran cantidad de dinero con esto.

El sefior Alonso Castro indica que durante la mafiana, aprobé todas las solicitudes
de compra que estaban en el sistema GECO. Ademas, le indica a la sefiora Fabiola
Rodriguez que no ha visto que haya llegado lo del cableado en Neurociencias, a lo
que la senora Rodriguez le indica que ayer firmd la Decisién Inicial.

El sefior Julio Colindres consulta si ya todos los coordinadores agregaron en la tabla
que el sefior Edgardo Baltodano les compartid, los requerimientos de equipo de
computo de cada area o unidad, por lo que solicita actualizarla a mas tardar hoy por
la tarde.

El sefior Alonso Castro comenta que ya firmé la decisién inicial de la CIEq para la
compra de 850 computadoras y 90 portatiles que sera bastante rebajo al
presupuesto de la CIEq.

Se levanta la sesiodn a las once horas en punto.

MCG

M.Sc. Alonso Castro Mattei
Director
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