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Consejo Técnico Asesor, Sesion 24 ordinaria 04 de junio de 2020

Acta de la sesion ordinaria numero veinticuatro, celebrada por el Consejo Técnico Asesor
a las catorce horas con once minutos del dia cuatro de junio de dos mil veinte.

Asisten a esta sesion: M.Sc. Alonso Castro Mattei, quién preside, Master Luis Jiménez
Cordero, Subdirector; MATI. Ana Cecilia Vargas Gonzalez, Coordinadora de la Unidad de
Riesgos y Seguridad (URS); Bach. Disley Cérdoba Mata, Coordinadora del Area de
Captacién y Promocion (ACP); Master Jorge Alvarado Zamora, Coordinador del Area de
Desarrollo de Sistemas; Lic. Julio Colindres Acufa, Coordinador de la Unidad Administrativa
y de Recurso (UAR) y de la Unidad de Gestién de Adquisiciones (UGA); Master Luis Loria
Chavarria, Coordinador del Area de Investigacién y Desarrollo (AID); M.Sc. Rebeca
Esquivel Flores, Coordinadora del Area de Gestién de Comunicaciones (AGC); Master Juan
José Ledn Chacon, Coordinador del Area de Gestion de Servicios (AGS) y Lic. Edgardo
Baltodano Xatruch, Coordinador del Area de Gestién de Usuario (AGU).

Ausente con justificacion: Master Fabiola Rodriguez Alfaro, Coordinadora del Area de
Gestion de Infraestructura (AGI).

El M.Sc. Alonso Castro Mattei, Director del Centro de Informatica, da lectura al orden del
dia:

. Orden del dia.

. Aprobacion del Acta No. 23-2020 celebrada el 22 de abril de 2020.

. Seguimiento de acuerdos.

. Ejecucién Presupuestaria 2020, a cargo del sefior Julio Colindres.

. Informe de compras, a cargo del sefior Julio Colindres.

. Academia de Tecnologias, a cargo del sefior Alonso Alvarado.

. Avance del Plan de Continuidad de Infraestructura Tecnoldgica, a cargo de la sefiora
Ana Cecilia Vargas.

8. Propuesta del repositorio de documentacion para la gestion de incidentes de

seguridad, a cargo de la sefiora Ana Cecilia Vargas.
9. Propuesta de servicios en la nube de Google, a cargo del sefor Luis Loria.
10. Varios.

NO AR WN -

Articulo 1. Aprobaciéon del Acta No. 23-2020 celebrada el 22 de abril de 2020.

El sefior Alonso Castro somete a conocimiento el acta de la sesién No. 23-2020 celebrada
el 22 de abril de 2020 para su aprobacion.

Acuerdo 1.1: Se acuerda aprobar el acta No. 23-2020 celebrada el 22 de abril de 2020.
Acuerdo con diez votos a favor y ninguno en contra en el momento de la votacion.

Articulo 2. Seguimiento de acuerdos.
ACTA 08-2018

Acuerdo 6.2: Se acuerda que los sefiores Juan José Ledn, Luis Loria y la sefiora Rebeca
Esquivel realicen los procesos correspondientes para tratar de implementar la propuesta
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del enlace de RedClara. Acuerdo con 11 votos a favor y ninguno en contra en el
momento de la votacién.

Estado de ejecucion del acuerdo 6.2: En ejecucion. El sefior Alonso Castro enviara un
correo con la solicitud a RedClara.

ACTA 13-2019
Acuerdo 6.7: Se acuerda enviar un informe a la Rectoria, Vicerrectorias y a la Junta
Directiva de la Fundacion de la Universidad de Costa Rica (FundacionUCR) con el estado
actual en el que se encuentra la Academia de Tecnologia. Acuerdo con doce votos a
favor y ninguno en contra en el momento de la votacion.
Estado de ejecucion del acuerdo 6.7: Ejecutado. Oficio CI-361-2020

ACTA 18-2019
Acuerdo 5.2: Se acuerda que la sefiora Rebeca Esquivel en conjunto con el sefor Juan
José Ledn busquen la manera de redireccionar los equipos de cualquier tipo hacia el WSUS
Institucional. Acuerdo con doce votos a favor y ninguno en contra en el momento de
la votacion.
Estado de ejecucion del acuerdo 5.2: En ejecucion.
Acuerdo 8.1: Se acuerda presentar este tema en la préxima sesion del Comité Gerencial
de Informatica para que estén enterados Acuerdo con doce votos a favor y ninguno en
contra en el momento de la votacion.
Estado de ejecucion del acuerdo 8.1: En ejecucion.

ACTA 22-2020
Acuerdo 3.1: Se acuerda analizar la encuesta con los responsables de cada uno de los
servicios para definir qué aspectos pueden mejorarse. Acuerdo con 11 votos a favor y
ninguno en contra en el momento de la votacion.
Estado de ejecucion del acuerdo 3.1: En ejecucion.
Acuerdo 3.2: Se acuerda presentar este tema: “Resultados de la encuesta de servicios del
CI”, en la proxima sesion del Comité Gerencial de Informatica. Acuerdo con once votos a
favor y ninguno en contra en el momento de la votacion.
Estado de ejecucion del acuerdo 3.2: Pendiente.

ACTA 23-2020

Acuerdo 3.1: Dado que la Comision Institucional de Equipamiento (CIEqQ), ya tiene
asignado el presupuesto extraordinario, se acuerda que el Centro de Informatica inicie con
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los procesos de compra de equipos y software, que se realizan de forma centralizada, de
la siguiente manera: el Area de Gestién de Usuarios (AGU) se encargara de la compra de
software, el Area de Gestién de Comunicaciones (AGC) de los equipos de comunicacién y
la Unidad de Gestion y Adquisiciones (UGA) de los equipos de computo. Acuerdo con
once votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 3.1: En ejecucion.

Acuerdo 3.2: Después de haber realizado la revisidbn de cada una de las partidas
presupuestarias de las unidades contables 875 y 878, se acuerda que cada coordinador
acelere los tramites de compra respectivos, con el fin de cumplir con las fechas establecidas
para la ejecucion de las mismas durante el | Semestre 2020, de acuerdo con lo indicado en
la Circular VRA-5-2020. Acuerdo con once votos a favor y ninguno en contra en el
momento de la votacion.

Estado de ejecucion del acuerdo 3.2: En ejecucion

Acuerdo 4.1: Se acuerda que el sefor Julio Colindres actualice la tabla de los procesos de
compra y determine cuales corresponden a compras del 2019 que aun se encuentran
pendientes de finalizar, ya que el 30 de mayo es la fecha limite para ejecutar compras del
afo anterior. Acuerdo con once votos a favor y ninguno en contra en el momento de
la votacioén.

Estado de ejecucion del acuerdo 4.1: Ejecutado.

Acuerdo 5.1: Se acuerda dar prioridad a los requerimientos solicitados por las unidades
académicas y administrativas para hacer frente a la situacion ocasionada por la pandemia
del COVID-19, hasta que esta situacion se normalice. Acuerdo con once votos a favor y
ninguno en contra en el momento de la votacion.

Estado de ejecucién del acuerdo 5.1: En ejecucion.

Acuerdo 6.1: Se acuerda aprobar los informes de labores de los proyectos ED-656
“Programa UCR-CNA” y ED-3082 “Capacitacion Continua y Asesoria en Tecnologias de
Informacién y Comunicaciones (CCATIC)”, correspondientes a los periodos 2017, 2018 y
2019, enviados a la Vicerrectoria de Accion Social, con los oficios CI-262-2020 y Cl-184-
2020, revisados y aprobados previamente por la direccion del Centro de Informatica.
Acuerdo con once votos a favor y ninguno en contra en el momento de la votacion.
ACUERDO EN FIRME.

Estado de ejecucion del acuerdo 6.1: Ejecutado.

Acuerdo 6.2: Se acuerda que, en concordancia con la directriz emitida por la Rectoria y el
Centro de Coordinacién Institucional de Operaciones (CCIO), los cursos de la Academia de
Tecnologia se sigan impartiendo de manera 100% virtual, mientras que se mantenga la
emergencia de la situacion del COVID-19 y hasta que asi lo decidan las autoridades
correspondientes. Acuerdo con once votos a favor y ninguno en contra en el momento
de la votacion.
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Estado de ejecucién del acuerdo 6.2: Ejecutado. Se va a solicitar apertura por si es
necesario algun tipo de practica con estudiantes en el edificio.

Acuerdo 6.3: Se acuerda aprobar un descuento de un 5% en todos los cursos que ofrece
la Academia de Tecnologia. Acuerdo con diez votos a favor y ninguno en contra en el
momento de la votacion.

Estado de ejecucion del acuerdo 6.3: Ejecutado.

Acuerdo 6.4: Se acuerda que el sefior Alonso Alvarado inicie con los tramites
correspondientes para la reparacién del aire acondicionado de la Academia de Tecnologia.
Acuerdo con nueve votos a favor y ninguno en contra en el momento de la votacion.
Estado de ejecucion del acuerdo 6.4: Ejecutado.

Acuerdo 7.1: Se acuerda trasladar el Articulo 7: “Avance del Plan de Continuidad de
Infraestructura Tecnoldgica” para la préxima sesiéon del Consejo Asesor. Acuerdo con
nueve votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 7.1: Ejecutado.

Acuerdo 8.1: Se acuerda trasladar el Articulo 8: “Propuesta del repositorio de
documentacion para la gestion de incidentes de seguridad’ para la préxima sesion del
Consejo Asesor. Acuerdo con nueve votos a favor y ninguno en contra en el momento
de la votacion.

Estado de ejecucién del acuerdo 8.1: Ejecutado.

Articulo 3. Ejecucion presupuestaria, a cargo del sefior Julio Colindres.

El sefor Julio Colindres muestra el cuadro de ejecucién presupuestaria de la CIEq, segun
se muestra a continuacién:

Unidad Partida % de Ejecucion
Contable |Presupuestara 04/06/2020
2-04-02-00 a7.85%
5-01-03-00 0,00%
399 5-01-05-01 5.42%
5-01-08-00 79.45%
2-01-07-01 98,33%
5-99-03-00 38,57%
Totales 55,05%)

El Sr. Colindres indica que a la fecha, la CIEq ha alcanzado un 55,05% de ejecucién y que
esta pendiente la compra de equipo de computo. Al respecto, informa que la Oficina de
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Suministros se encuentra terminando de actualizar la compra por demanda, por lo que una
vez que eso este listo, se realizaria la requisicién correspondiente y esto se veria reflejado
en el presupuesto.

Indica ademas, que como se observa en la tabla ya no se cuenta con la unidad contable
1089 a la que le habian asignado fondos en el presupuesto extraordinario, ya que se hizo
una transferencia presupuestaria a la unidad contable 899.

Respecto a la tabla anterior, el sefior Colindres comenta lo siguiente:

v Se consideran en los presupuestos asignados los montos totales, incluyendo las
partidas que se distribuyen en las unidades institucionales desde el inicio del
ejercicio econémico.

v En el presupuesto ejecutado, se incluyen los montos asignados a las unidades
institucionales desde el inicio del ejercicio econémico.

v En el presupuesto disponible, se incluyen en las partidas 5-01-03-00 y 5-99-03-00
montos provenientes de las transferencias presupuestarias de las demas unidades
contables de la CIEq.

v El presupuesto de la unidad contable 1089, fue transferido a 899-5-01-07-01.

Por otro lado, el sefior Julio Colindres muestra la tabla de ejecucion presupuestaria de las
unidades contables 875 y 878, segun se detalla a continuacion:

Unidad Partida % de Ejecucion

Contable |Presupuestaria 22/04/2020
875 875 19.44%
878 8786 46 37%

El sefior Colindres informa que en la unidad contable 878 la Rectoria incluyé el presupuesto
asignado para la compra del Cluster de Super Cémputo, por lo que el sefior Esteban
Rodriguez realizara el cartel en SICOP, el cual sera compartido a los coordinadores
responsables.

Por otro lado, muestra el cuadro comparativo interanual de las unidades contables 875, 878
y 899, segun se muestra a continuacion:

Unidad % de Ejecucion % de Ejecucion Diferencia puntos
Contable 27106/19 04/06/2020 porcentuales
875 85,04% 19,44% -£55,60%
878 86,92% 46,37% -40,55%
ClEqg 84 02% 55,05% -28 97%

Posteriormente, muestra la tabla de comparacion de ejecucion presupuestaria de la sesion

anterior y la actual, segun se detalla a continuacion:
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Unidad % de Ejecucién % de Ejecucion Diferencia puntos
Contable 22/04/2020 04/06/2020 porcentuales
875 16,89% 19,44% 2,55%
878 14,32% 46,37% 32,05%
ClEq 46 41% 55,05% 8,64%

El sefior Colindres muestra un cuadro en el que se reflejan los montos rebajados y las
partidas presupuestarias en cada una de las unidades contables 875 y 878, que realizo la
Oficina de Administracion Financiera (OAF) por la modificacion COVID-19.

El sefior Alonso Castro comenta que conversé con el sefor Pablo Marin, director de la
Oficina de Administracion Financiera, sobre estos recortes presupuestarios que realizaron
y le indico que al Centro de Informatica le haran devolucién de presupuesto a solicitud del
Rector, ya que se verian afectados diversos servicios como telefonia, soporte de los
equipos del Core, el software de la plataforma de respaldo y otros.

Por lo que el Sr. Marin le solicité enviarle un correo electronico en el que se indiquen los
montos que necesita se devuelvan al Centro de Informatica, asi como la justificacion del
para que se van a usar y para cuando se requieren.

Acuerdo 3.1: Se acuerda que cada coordinador de prioridad a los procesos de compra, con
el fin de cumplir con la fecha limite establecida que es el 30 de julio de 2020. Acuerdo con
diez votos a favor y ninguno en contra en el momento de la votacién.

Acuerdo 3.2: Se acuerda que cada coordinador, segun corresponda, de prioridad a los
procesos de compra de los bienes, servicios o software de los proyectos que estan dentro
de las partidas presupuestarias que la Oficina de Administracion rebajé en la modificacién
COVID-19. Acuerdo con diez votos a favor y ninguno en contra en el momento de la
votacion.

El sefior Alonso Castro ademas comunica que es muy probable que la OAF haga la
devolucién de una parte del presupuesto que rebajaron en la unidad contable 875.

Articulo 4. Informe de compras, a cargo del sefior Julio Colindres.

El sefior Julio Colindres, indica que con el fin de cumplir con el acuerdo 4.1 tomado en la
sesion No. 23-2020 de este Consejo, que indica: “Se acuerda que el sefior Julio Colindres
actualice la tabla de los procesos de compra y determine cuales corresponden a compras
del 2019 que auin se encuentran pendientes de finalizar, ya que el 30 de mayo es la fecha
limite para ejecutar compras del afio anterior. Acuerdo con once votos a favor y ninguno
en contra en el momento de la votacion. ”, detalla cada uno de los procesos de compra
que se encuentran pendientes del 2019 y el estado en el que se encuentran.

El sefor Alonso Castro recuerda que si estas compras no se ejecutan al finalizar este afo,
se pierde el presupuesto, ya que no es posible hacer una nueva prérroga, por lo que deben
terminarse este mismo afio.

Acuerdo 4.1: Se acuerda que cada coordinador, segun corresponda, brinde seguimiento a
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los procesos de compras que se encuentran pendientes del 2019 para que finalicen a mas
tardar en diciembre 2020. Acuerdo con diez votos a favor y ninguno en contra en el
momento de la votacion.

El Sr. Colindres indica que respecto a los procesos de compra 2020, se ha avanzado
bastante, indica que mafana ingresan las computadoras de la FEUCR, las cuales seran
revisadas mafana mismo a partir de la 1:.00p.m. Ademas, comunica que el enlace de la
tabla de compras 2020 se las compartié a todos los coordinadores y que se incluyé una
columna en la que se indica el estado actual de las mismas.

Acuerdo 4.2: Se acuerda que a mas tardar el 30 de julio se proceda con las compras 2020,
para cumplir con los plazos institucionales de ejecucion Acuerdo con diez votos a favor
y ninguno en contra en el momento de la votacion.

El sefior Alonso Castro, le solicita al sefior Julio Colindres que la tabla de compras 2020 se
mantenga siempre actualizada.

El sefior Colindres informa que a la fecha se han realizado aproximadamente 69 ordenes
de pago.

El Sr Castro comenta que han estado llegando oficios de otras unidades solicitando que el
Centro de Informatica realice los procesos de compra de equipos para préstamo a los
estudiantes dada la emergencia por COVID-19, por lo que les consulta a los coordinadores
si consideran que el Centro tiene la capacidad de seguir haciéndolo o si de lo contrario es
mejor no aceptar este tipo de solicitudes.

Al respecto, el Sr. Colindres indica que considera que por realizar procesos de compra de
otras unidades, el Centro se esta quedando atras con la ejecucion de su presupuesto, a lo
que el sefor Luis Jiménez indica estar de acuerdo con lo expresado por el sefior Colindres.

Acuerdo 4.3: Se acuerda no autorizar la realizacion de compras solicitadas por otras
unidades para atender la emergencia por COVID-19, debido a la sobrecarga de trabajo que
tiene el Centro de Informatica, a menos que sea una solicitud expresa de la direccion
superior. Acuerdo con diez votos a favor y ninguno en contra en el momento de la
votacion.

El sefior Alonso Castro propone realizar un receso de cinco minutos a las quince horas con
cuarenta y tres minutos.

Se reanuda la sesion a las quince horas con cincuenta y seis minutos.

Articulo 5. Academia de Tecnologia, a cargo del seifor Alonso Alvarado.

Ingresa el sefior Alonso Alvarado a las quince horas con cincuenta y seis minutos.

El Sr. Alvarado informa que detallara el estado actual en que se encuentran los proyectos

ED-656 Programa UCR CISCO y ED-3082 Programa de Capacitacion Continua y Asesoria
en Tecnologias de Informaciéon y Comunicaciones.
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Al respecto muestra los saldos a la fecha de los prestamos que tiene la Academia de
Tecnologia segun se detalla a continuacion:

Préstamo Compra de|Préstamo remodelacion
edificio interior y exterior

Monto Inicial: $800.000 $2.103.702

Saldo Actual: $186.024 $1.927.117

Cuota Mensual: $8.440 $12.136

Fecha Final: 16/04/2022 19/12/2038

Por otro lado, el Sr. Alvarado comenta que el Banco Nacional de Costa Rica aprobo
suspender el pago de la cuota total (amortizacion e intereses) de las operaciones bancarias
relacionadas con el proyecto CISCO, por los préximos tres meses. Y que las cuotas que no
se van a cancelar, se van a diferir entre los meses que faltan por pagar de cada crédito,
iniciando en setiembre. La informacion de la nueva cuota sera comunicada a mediados de
este mes.

Ademas, muestra una grafica en la que se observa el comportamiento anual de los ingresos
y egresos del Fondo de Desarrollo Institucional (FID), el cual se utiliza para cubrir una parte
del pago de préstamos.

Comportamiento anual de los ingresos vs. gastos

2013
20:

2016
2017
2018
2019

Al respecto indica que la grafica inicia con un punto naranja (ingresos) por encima de la
linea azul (gastos), pero que como se observa en la imagen, al pasar de los afios, esa linea
no vuelve a estar por encima, por lo que se debe completar el monto con los ingresos
corrientes del proyecto.

El sefior Alvarado indica que este afio, producto de la pandemia por el COVID-19, en el
proyecto ED-656 Programa UCR CISCO se tienen mas egresos que ingresos a la fecha.
Asimismo, muestra el histérico de ingresos y egresos del proyecto ED-3082 Programa de
Capacitacion Continta y Asesoria en Tecnologias de Informacion y Comunicaciones.
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El sefior Alonso Castro propone que como se ha realizado en los afios anteriores, se
trasladen treinta millones de colones del proyecto ED-3082 al proyecto ED-656, con el fin
de cubrir los gastos que correspondan, lo anterior porque la carga de la deuda y operacion
del edificio recae por completo en el proyecto ED-656, a pesar de que el otro proyecto se
beneficia al usar las mismas instalaciones.

Articulo 5.1: Se acuerda trasladar treinta millones de colones del proyecto ED-3082
Programa de Capacitacion Continua y Asesoria en Tecnologias de Informacion y
Comunicaciones al proyecto ED-656 Programa UCR CISCO. Acuerdo con diez votos a
favor y ninguno en contra en el momento de la votacion.

Posteriormente, el Sr. Alvarado presenta un grafico en el que se detalla el histérico de
ingresos y egresos del proyecto ED-3082 desde el 2014 a la fecha, segin se muestra a
continuacion:

Proyecto ED 3082

€ 100.000.000,00
€ 90.000.000,00
¢ 80.000.000,00

€ 70.000.000,00

€ 50.000.000,00 m Saldo Inicial

B Ingresos
Egresos

® Saldo Final

50.000.000,00
€ 40.000.000,00
£30000.00000 |

¢ 20.000.000,00 |

¢ 10.000.000,00

€000
2014 2015 2016 2017 2018 2019 2020

Ademas, presenta un cuadro con los montos de ingresos por matricula de los proyectos
ED-656 y ED-3082 desde el 2016 a la fecha.

Por otro lado, el Sr. Alvarado detalla la situacion financiera para pago de planilla y detalla
los montos que de momento se tienen para el pago respectivo hasta agosto 2020.

Asimismo, muestra los montos promedio por concepto de matricula del afio 2019. Para este
afio indica que al inicio de la matricula se calculé que se tendria un 33.3% de reduccion
como resultado de la pandemia por el COVID-19, sin embargo los resultados son mejores
que lo esperado, ya que que el monto total acumulado en la segunda matricula triple
representa el 78% del promedio de las tres matriculas, es decir, la reduccién equivale a un
22%. Ademas, indica que se espera el mercado se comporte de manera similar en las
siguientes matriculas.

El sefior Jorge Alvarado consulta como les fue con la aplicacion del descuento aprobado
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para los cursos de la Academia de Tecnologia, a lo que el seior Alonso Alvarado comenta
que con el descuento al menos los estudiantes lograron mantenerse en los cursos. Ademas,
informa que debido a que los cursos se pasaron a 100% virtual, se tienen nuevos
estudiantes del extranjero y de la zona de la Fortuna, Liberia y Zona Sur, por lo que parece
que el mercado se esta ampliando.

El sefior Alonso Castro indica que se podria empezar a pagar publicidad para atraer
estudiantes extranjeros y asi ampliar la cobertura de los cursos que se ofrecen en la
Academia de Tecnologia.

Acuerdo 5.2: Se acuerda realizar una campafia de mercadeo con el fin de atraer
estudiantes extranjeros para que matriculen los cursos que ofrece la Academia de
Tecnologia y asi ampliar la cobertura de los mismos. Acuerdo con diez votos a favor y
ninguno en contra en el momento de la votacion.

Por otro lado, el Sr. Alvarado muestra un cuadro con la proyeccién de ingresos para el afio
2020 del proyecto ED-656: Programa UCR CISCQO y ED-3082: Programa de Capacitacion
Continua y Asesoria en Tecnologias de Informaciéon y Comunicaciones.

El sefior Alvarado comenta que se requiere la aprobacion del Consejo Asesor para la
inscripcion de cursos de Robética, a solicitud de la Vicerrectoria de Accion Social.

Articulo 5.3: Se acuerda aprobar la inscripcion de los cursos de Robética de la Academia
de Tecnologia. Acuerdo con diez votos a favor y ninguno en contra en el momento de
la votacioén.

Ademas, informa que hay varios estudiantes solicitando la aplicacién de becas del 50%
para estudiantes de la UCR, por lo que indica que antes se debe aprobar el Reglamento
respectivo.

Acuerdo 5.4: Se acuerda que el sefor Luis Jiménez envie a los coordinadores para revision
y ajustes el Reglamento de Becas del 50% a estudiantes de la Universidad de Costa Rica
(UCR), para ser aprobado en la proxima sesion del Consejo Asesor. Acuerdo con diez
votos a favor y ninguno en contra en el momento de la votacion.

Por otro lado, el Sr. Alvarado muestra las cotizaciones que tiene para el mantenimiento de
los aires acondicionados de la Academia de Tecnologia, segun el siguiente detalle:

v Arenas Refrigeracion: indica que cobra ¢4.335.000 por el mantenimiento preventivo y
correctivo de las unidades condensadoras ubicadas en la azotea del edificio de
CATTECU. No son representantes de la marca LG, por lo que tratarian de conseguir los
repuestos para realizar el mantenimiento.

v Confort Inside: cobra @$6.620.550 por el mantenimiento correctivo y demas
reparaciones (plataforma metdlica en azotea, equipos condensadores en azotea y
equipos internos evaporadores) para equipos de aire acondicionado ubicados en el
edificio CATTECU CICAP. No son representantes de la marca LG, por lo que tratarian
de conseguir los repuestos para realizar el mantenimiento.
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v Servicios de Aire y Refrigeracion (SAIRE): son los representantes de la marca LG en
Costa Rica. El sefior Alonso Alvarado comenta que la cotizacion es por ¢8.945.483.02,
ademas de que esta empresa le indicd que para que el sistema de aire acondicionado
funcione correctamente se debe realizar:

o Mantenimiento preventivo y correctivo para equipos de aire acondicionado.

o Mantenimiento interno de equipos dentro del edificio.

o Mantenimiento de pasarela y otros elementos metalicos y no conexiones
eléctricas y contactos de los equipos.

El sefior Alonso Castro recuerda que en anos anteriores, con el monto que le devuelven a
la Academia de Tecnologia por concepto de redistribucion del Fondo de Desarrollo
Institucional (FDI), se ha realizado la compra de equipo de computo y de comunicacién para
los laboratorios de las Academias, sin embargo, este afno abrieron la posibilidad de que ese
monto se pueda utilizar para brindar mantenimiento, por lo que se esta planteando que ese
monto otorgando se utilice para brindar el mantenimiento a los aires acondicionados que
han presentado problemas desde hace mucho tiempo, para tratar de darles un poco mas
de vida util, segun lo indicado por la sefiora Fabiola Rodriguez.

El sefior Alonso Alvarado comenta que la empresa SAIRE tiene los equipos para realizar la
deteccion de la marca LG, a lo que el senor Alonso Castro indica que lo correcto es contratar
al representante de la marca. Alonso Alvarado comenta que también contacté a EcoAire,
que también son representantes de la marca, y habian llegado hace como tres meses, pero
no volvieron a contestar los correos electrénicos.

La sefora Ana Cecila Vargas considera importante que la sefiora Fabiola Rodriguez vea
estas cotizaciones ya que ella tiene bastante conocimiento en este tema.

Acuerdo 5.5: Se acuerda que entre las cotizaciones para el mantenimiento de los aires
acondicionados de la Academia de Tecnologia, se contrate a la empresa SAIRE, como
opcién1 , por ser representante de la marca LG, por tener los equipos necesarios para la
medicion correcta de los mismos y los técnicos certificados. Ademas, la sefiora Fabiola
Rodriguez, junto con los colaboradores del Area de Gestién de Infraestructura (AGI), se
encargaran de verificar que lo que se esta contratando sea lo que realmente se requiere,
asi como la supervision del trabajo. Acuerdo con diez votos a favor y ninguno en contra
en el momento de la votacion.

Por su parte, el sefior Julio Colindres solicita al sefior Alonso Alvarado que en cuanto tenga
la informacién sobre este mantenimiento, se la haga llegar para que la Unidad de Gestion
de Adquisiciones inicie con los tramites de compra.

El Sr. Alvarado comenta que la empresa SAIRE no brinda el mantenimiento de pasarela
metalica para caminar en el techo, a lo que el sefor Alonso Castro indica que esto se le
podria solicitar a la Oficina de Servicios Generales (OSG) o hacer una contratacion pequefia
con otro proveedor.

Por otra parte, el sefior Luis Jiménez consulta si para este mantenimiento se esta
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encargando la Academia de Tecnologia en su totalidad, es decir, que no se esta incluyendo
al CICAP, a lo que el senor Alonso Alvarado indica que ese monto indicando es el total, por
lo que el Sr. Jiménez considera que se podria solicitar que sea el CICAP el que se encargue
del mantenimiento de las pasarelas.

El sefior Alonso Alvarado indica que el CICAP podria devolverles esos pagos del arreglo
del aire acondicionado en pagos del contrato de seguridad, a lo que el sefior Alonso Castro
le indica que le parece una buena opcién pero que lo negocie con el CICAP.

Ademas, el Sr. Alvarado comenta lo siguiente:

v La publicidad de la Academia de Tecnologia esta siendo manejada por la sefiora
Monika Valverde, para descongestionar tareas al sefior Alonso Castro.

v Existe la posibilidad de que a partir del segundo semestre, se pueda utilizar equipo
fisico, previa coordinacion con los instructores y bajo muchas normas de higiene y
seguridad.

v Las becas asignadas a funcionarios del Centro de Informatica, deben tramitarse de
la misma forma que lo hacen otros funcionarios de la Universidad, es decir, mediante
una nota dirigida al sefior Alonso Castro.

Se retiran los sefiores Alonso Alvarado y Julio Colindres a las quince horas exactas.

Articulo 6. Avance del Plan de Continuidad de Infraestructura Tecnolégica, a cargo
de la seiora Ana Cecilia Vargas.

La sefiora Ana Cecilia Vargas recuerda que actualmente hay dos planes de continuidad
que se estan ejecutando: el Plan de Continuidad de Infraestructura Tecnolégica 2019-2020
y el Plan de Continuidad de Desarrollo de Sistemas.

Respecto al Plan de Continuidad de Infraestructura Tecnoldgica se realiz6 toda la
metodologia con tres areas: el Area de Gestion de Servicios (AGS), Area de Gestion de
Comunicaciones (AGC) y el Area de Gestion de Infraestructura (AGI).

La Sra. Vargas comenta que este Plan se compone de cinco etapas generales que pueden
sefalarse como: la realizacién del BIA, el analisis de riesgos, disefio de estrategias,
recopilacién de documentos importantes y protocolo / disefio de pruebas.

Posteriormente, muestra un grafico con el estado en que se encuentran los servicios vitales
que se incluyeron dentro del Plan de Continuidad de Infraestructura tecnoldgica,
especificamente del Area de Gestién de Servicios, Area de Gestiéon de Comunicaciones y
Area de Gestion de Infraestructura, segun se detalla a continuacion:
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Por ultimo presenta un grafico con el resumen de todos los servicios que incluye el Plan de
Continuidad de Infraestructura, asi como el estado en que se encuentran acorde a las
diferentes etapas realizadas:
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La Sra. Vargas comenta que hay un atraso con los protocolos y disefio de pruebas de
recuperacion del servicio, que estan pendientes de realizar y que la situacion se agrava con
la emergencia por COVID-19, pues tanto las Areas respectivas, como la Unidad de Riesgos
y Seguridad (URS) no estan presente en el edificio del Cl para concretar las pruebas.

Por lo que la sefiora Ana Cecilia Vargas propone que se tome un acuerdo para que las
areas a cargo sean las responsables de ejecutar las pruebas de recuperacién del servicio,
debido a que la Unidad de Riesgos y Seguridad no puede asumir dichas pruebas, ni el
atraso de los procesos.

Posteriormente, la Sra. Vargas muestra una tabla con el calendario 2019-2020 con los
procesos y las etapas de Infraestructura y muestra cada uno de los procesos que se
encuentran pendientes.

La Sra. Vargas indica que la metodologia de Continuidad de Servicios utilizada por la
Unidad de Riesgos y Seguridad (URS), es un apoyo a la parte de realizacion de pruebas
de recuperacion de los servicios, procedimientos solicitados en las buenas practicas de
Auditorias, asi como por la Contraloria Universitaria y que la realizacién de las pruebas de
recuperacion recae en los coordinadores a cargo de los servicios.

El sefor Luis Jiménez consulta si los protocolos de recuperacion ya estan definidos y si lo
que haria falta es ejecutarlos y enviarles a URS los resultados o si del todo no estan
definidos, a lo que la sefora Ana Cecilia Vargas indica que la gran mayoria no se ha
realizado.

Por su parte, la Sra. Vargas comenta que hay informes pendientes desde hace tiempo, por
lo que indica que puede cerrarse el plan de continuidad, en el que se detalla hasta donde
se logré.

El sefior Alonso Castro indica que se debe buscar una solucién a la realizacion de los
protocolos y pruebas de recuperacién, a pesar de que sea un tema de falta de tiempo.

La sefiora Rebeca Esquivel indica que, con servicios de AGC, si es importante realizar los

protocolos de recuperacion y que URS brinde el seguimiento correspondiente, pero se
puede coordinar que URS vaya un dia a la oficina y se coordine para realizar el protocolo.
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El sefior Juan José Leodn indica que, con los servicios de AGS, se puede hacer un listado
e ir moviendo otras tareas paulatinamente. El sefior Jorge Alvarado por su parte, comenta
que es un problema de prioridades y recursos disponibles.

Acuerdo 6.1: Se acuerda que, conscientes de la responsabilidad que tiene cada
coordinador con las plataformas y servicios que tiene a cargo su grupo, se realice un
esfuerzo adicional para que el Area de Gestién de Infraestructura, el Area de Gestién de
Comunicaciones y el Area de Gestion de Servicios, complete los protocolos de recuperacién
del Plan de Continuidad de Infraestructura y posteriormente se inicien con las pruebas
correspondientes. Acuerdo con nueve votos a favor y ninguno en contra en el
momento de la votacién.

Articulo 7. Propuesta del repositorio de documentacion para la gestiéon de incidentes
de seguridad, a cargo de la sefiora Ana Cecilia Vargas.

La sefiora Ana Cecilia Vargas indica que la Unidad de Riesgos y Seguridad (URS)
desarrollé un repositorio documental para solucién de incidentes de seguridad y
vulnerabilidades en servidores, dentro de los objetivos especificos estan:

v Habilitar un repositorio Git publico para el hospedaje de los boletines y materiales
relacionados con incidentes de seguridad.

v Preparar, redactar y gestionar el material del repositorio.

v Mantener y administrar el flujo documental de incidentes de seguridad.

v Gestionar consultas generadas de las publicaciones.

A continuacién se detalla el alcance de este repositorio:

v La preparacién y administracion de la documentacién sobre incidentes de seguridad
y vulnerabilidades de servidores

v Las areas de tecnologias de informacion, sistemas operativos, aplicaciones y afines,
Internet, comunicaciones y todos los aspectos que impacten el adecuado desarrollo
de las operaciones y servicios que brinda la Universidad de Costa Rica.

La Sra. Vargas muestra el plan de trabajo que se ha ido desarrollando a raiz del repositorio
documental, segun se muestra a continuacion:
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Actividad Descripcion
1.1 Seleccién de herramientas de gestién de repositorios
1.2 Capacitacion interna en herramientas
1.3 Habilitar el repositorio para pruebas
2.0 Presentacén al Consejo Asesor Cl
Desarrollo del entregable E2 "Guia de operacion del

21 repositorio y herramientas asociadas” para |la operacion del
proyecto.
2.2 Incluir incidentes en el repositorio
23 Realizar pruebas finales de estabilidad y consistencia del
’ repositorio y flujo documental concepto en produccién
24 Divulgacién y retroalimentacion sobre el sitio documental
’ de Incidentes de Seguridad
3.1 Operacién y mantenimiento del repositorio
33 Preparacion de los documentos correspondiente a cada

entregado del proyecto

La Sra. Vargas comenta que con el programa Nessus, el Centro ha escaneado la plataforma
de virtualizacion y servidores que algunos RID han solicitado, asi como la realizacion de un
comparativo mensual para analizar el nivel de avance en las soluciones de vulnerabilidades.

El sefior Alonso Castro consulta si en el CRM se tiene alguna carpeta con incidentes de
seguridad, a lo que la Sra. Vargas indica que esta a la espera de que el sefior Edgardo
Baltodano la incluya en la version 2, a lo que el Sr. Baltodano indica que esto ya se
contempld en la nueva versién que se esta desarrollando.

La sefiora Ana Cecilia Vargas presenta un ejemplo de la documentacion en GitHub de la
solucion de un incidente de seguridad que tendria el formato del repositorio, en el que se
detalla el problema, la solucién y los pasos a seguir.

Ademas, indica que la Unidad de Riesgos y Seguridad (URS) ya tiene el proceso de manejo
de incidentes de seguridad, acorde a las recomendaciones internacionales, iniciando su
reporte a través del CRM (averias). La idea es que exista un flujo inmediatamente de una
categoria ya mapeada y que le llegue al grupo de manejo de incidentes de seguridad.

La Sra. Vargas indica que el objetivo de mostrarles este repositorio es que requiere, en
algunos casos, que el contenido del repositorio, dependiendo del incidente de seguridad,
sea facilitado por algunos coordinadores.

El sefior Alonso Castro consulta si en ese repositorio deberia de colocarse unicamente los
incidentes que son de interés masivo, a lo que la sefiora Ana Cecilia Vargas muestra
algunos incidentes que URS tiene tipificados, ademas indica que solo un grupo de usuarios
tendra acceso a levantar este tipo de incidentes mediante CRM. Al respecto, el sefor
Edgardo Baltodano indica que este tipo de tiquetes en CRM los catalogaria directamente
URS.
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El sefor Juan José Ledn menciona que lo que requiere URS, es crear la base de
conocimientos de como se resuelven los incidentes y vulnerabilidades, pero que debe
determinarse cuales son los de mayor utilidad.

Por otro lado el sefior Alonso Castro indica que se debe buscar la manera de generar una
base de conocimientos del Centro de Informatica y no de las areas individualmente, como
se tiene actualmente, por lo que se debe buscar la herramienta adecuada para que éstos
esfuerzos no vayan a tener muy bajo impacto.

El sefior Luis Loria consulta que es lo que van a utilizar del GitLab, ya que éste es para
desarrollo de software y versionado de lo que se va subiendo, pero que lo que esta
mostrando la Sra. Vargas es el Wiki de GitLab y que lo que debiera de tenerse es un registro
de los incidentes internos que no se registran. A lo que la Sra. Vargas indica que lo que
estan desarrollando en GitHub como repositorio Unicamente.

La sefiora Disley Cdordoba indica que esta de acuerdo con lo indicado por el sefior Alonso
Castro, respecto a que la informacion deberia de estar unificada, pero consulta si las
herramientas existentes se podrian conectar entre ellas, a lo que el Sr. Loria indica que no
es posible pues el GitLab que ellos utilizan es especificamente para desarrolladores y que
la Sra. Vargas lo esta utilizando unicamente como wiki al que se le adjuntan documentos.
Ademas, indica que es mas factible que se unifique con apuntes, si fuera el caso. A lo que
el sefior Alonso Castro comenta que este repositorio se le parece mas a apuntes.

Asimismo, el Sr. Castro comenta que esta herramienta verdaderamente se requiere, para
que quede evidencia como se soluciond el incidente de seguridad, por lo que se debe
buscar, como Centro, una herramienta mas adecuada de wiki, en la que se incluya toda la
base de conocimientos del Centro de Informatica. El sefior Luis Jiménez indica que UCM
en conjunto con AGU estan definiendo una contraloria de servicios del mismo Centro para
que los usuarios puedan poner sus quejas en el CRM y darle el seguimiento
correspondiente.

Se retira la sefiora Rebeca Esquivel a las 5:58pm.

La sefiora Ana Cecilia Vargas, comenta que lo que se requiere es que los coordinadores le
ayuden con los contenidos, de acuerdo con el tema especifico, a lo que el sefor Alonso
Castro sefala que debido a las multiples tareas que tienen los coordinadores, esa labor no
va a ser tan sencilla, por lo que propone que cada vez que suceda un incidente de seguridad
se incluya en el CRM y se documente cémo se resolvio.

La Sra. Vargas indica que iniciara el repositorio con las vulnerabilidades del Nessus,
ademas, el Sr. Castro propone que a partir de ahora se agreguen todos los incidentes que
sucedan, para que quede completamente documentado.

Por otro lado, el sefior Juan José Ledn explica que la sefiora Ana Cecilia Vargas esta
recopilando informacion con las herramientas de seguridad de las plataformas y va
encontrando vulnerabilidades, ademas que busca darle a los informaticos una guia o
conocimiento que les ayude a solucionar esas vulnerabilidades, por lo que no es para
atender un incidente sino es una base de conocimientos para la atencién de las
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vulnerabilidades que tienen mayor impacto en la Universidad de Costa Rica.

El Sr. Castro indica que un incidente y una vulnerabilidad son dos cosas diferentes, por lo
que hacer una base de datos de como solucionar vulnerabilidades tiene mas sentido, a lo
que la sefora Ana Cecilia Vargas comenta que eso ya lo da Nessus.

Acuerdo 7.1: Se acuerda que cada coordinador determine las vulnerabilidades a priori que
se deben documentar con el fin de solucionarlas. Acuerdo con ocho votos a favor y
ninguno en contra en el momento de la votacion.

Acuerdo 7.2: Se acuerda crear el procedimiento de un incidente que ingresa para que
quede claro como se soluciond. Acuerdo con ocho votos a favor y ninguno en contra
en el momento de la votacion.

Articulo 8. Propuesta de servicios en la nube de Google, a cargo del senor Luis Loria.

El sefior Alonso Castro propone que por cuestiones de tiempo se traslade este articulo para
una sesion extraordinaria a realizarse la proxima semana.

Acuerdo 8.1: Se acuerda trasladar el Articulo 8: Propuesta de servicios en la nube de
google, para una sesion extraordinaria a realizarse la proxima semana. Acuerdo con ocho
votos a favor y ninguno en contra en el momento de la votacion.

Articulo 9. Varios.

v El seinor Alonso Castro indica que considera que se debe proponer al Centro de
Informatica para el premio anual de la Unidad destacada 2020, por el gran trabajo
que se ha realizado, por lo que solicita al sefior Luis Jiménez llenar el formulario con
la justificacion.

v El sefior Alonso Castro indica que la Oficina de Recursos Humanos envié un
documento al CCIO sobre preguntas frecuentes y vienen varias sobre los
formularios COVID-19, por lo que indica que se lo enviara al sefior Jorge Alvarado
para ser revisado y completada esa parte.

v La sefiora Ana Cecilia Vargas comenta que estan montando el protocolo de
actividades teletrabajables y que se los enviara a todos los coordinadores para su
revision.

v La senora Ana Cecilia Vargas consulta sobre la participacion de charlas virtuales de
los funcionarios, a lo que el sefior Alonso Castro propone se realice una circular para
los funcionarios del Centro de Informatica, recordando que aunque se encuentren
en trabajo remoto, deben solicitar permiso a sus jefaturas.

v La sefiora Disley Coérdoba indica que esta terminando de organizar las charlas que
se impartiran sobre Ciberseguridad y que se iniciaran el 18 de junio, a lo que el sefior
Alonso Castro indica que debe hacerse una buena publicidad de las mismas, para
alcanzar al mayor numero de personas posibles.
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v El sefior Juan José Ledn indica que en cuanto al respaldo del sistema de correo, se
llegd al histérico de siete dias, que es el punto de donde partieron cuando hubo
problemas por lo que ya se esta operando con normalidad.

v El sefor Juan José Ledn, indica que tiene una tabla de estadisticas, estimaciones y
anchos de banda de zoom para ver con el sefior Alonso Castro.

v El sefor Jorge Alvarado comenta que ya hay mas de 100 unidades activas en
SIGEDI.

Se levanta la sesion a las dieciocho horas con treinta y ocho minutos.

M.Sc. Alonso Castro Mattei
Director

MCG
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