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Acta de la sesién No. 13-2015 ordinaria, celebrada por el Consejo Asesor del Centro de In-
formatica el dia martes primero de diciembre de dos mil quince.

Asisten a esta reunidén: M.Sc. Alonso Castro Mattei, Director Centro de Informatica, MBA.
Ana Lucia Badilla Jara, Lic. Edgardo Baltodano Xatruch, Bach. Disley Cérdoba Mata, Mas-
ter Luis Jiménez Cordero, M.Sc. Luis Loria Chavarria, Master Fabiola Rodriguez Alfaro,
Master Ana Cecilia Vargas Gonzalez, M.Sc. Rebeca Esquivel Flores y Ing. Alonso Alvarado
Caballero

Ausentes con justificacién: Master Juan José Leén Chacén.

La sesion se inicia a las nueve horas, con la presencia de los siguientes miembros: M.Sc.
Alonso Castro Mattei, Director Centro de Informatica, MBA. Ana Lucia Badilla Jara, Lic.
Edgardo Baltodano Xatruch, Bach. Disley Cérdoba Mata, Master Luis Jiménez Cordero,
M.Sc. Luis Loria Chavarria, Master Fabiola Rodriguez Alfaro, Master Ana Cecilia Vargas
Gonzalez, M.Sc. Rebeca Esquivel Flores.

El M.Sc. Alonso Castro, da lectura al orden del dia:

1. Orden del dia.
2. Aprobacién del Acta de la Sesién No. 12-2015, del 21 de octubre de 2015.
3. Seguimiento de acuerdos.
4. Informe de Presupuesto 2015, a cargo de la sefiora Ana Lucia Badilla.
5. Informe de Compras a cargo de la sefiora Ana Cecilia Vargas.
6. Aprobacion de la Consultoria al MICIT, por la Academia de Tecnologia, a cargo del
sefor Luis Jiménez.
7. Nombramiento de coordinadores para el afio 2016.
8. Varios.
ARTICULO 1
Orden del dia

La sefiora Ana Cecilia Vargas, solicita incluir en la agenda el punto “Informe sobre riesgos de
plan de continuidad y seguimientos”.

Acuerdo 1.1. Se acuerda aprobar la solicitud de la sefiora Ana Cecilia Vargas, e incluir en la

agenda del dia de hoy el punto “Informe sobre riesgos de plan de continuidad y seguimien-
tos”, quedando el orden del dia de la siguiente manera:

1. Orden del dia.

2. Aprobacion del Acta de la Sesién No. 12-2015, del 21 de octubre de 2015.
3. Seguimiento de acuerdos.

Teléfono: 2511-1800 - http://ci.ucr.ac.cr

Ciudad Universitaria “Rodrigo Facio”, entre Facultad Ciencias Econémicas
y Escuela Geologia

1]



UNIVERSIDAD DE
COSTARICA

Acta 13-2015
01 de diciembre de 2015
Pagina 3 de 12

Informe de Presupuesto 2015, a cargo de la sefiora Ana Lucia Badilla.
Informe sobre riesgos de plan de continuidad y seguimientos.
Informe de Compras a cargo de la sefiora Ana Cecilia Vargas.
Informe sobre riesgos de plan de continuidad y seguimientos.
Aprobacion de la Consultoria al MICIT, por la Academia de Tecnologia, a cargo del
sefior Luis Jiménez.
9. Nombramiento de coordinadores para el afio 2016.
10. Varios.
Acuerdo con nueve votos a favor y ninguno en contra al momento de la votacién.

®~No oA

ARTICULO 2
Aprobacion del acta 12-2015, del 21 de octubre de 2015

La revision y aprobacién del acta, se realizara en la siguiente sesion.
ARTICULO 3
Seguimiento de acuerdos

El seguimiento de acuerdos se realizara en la préxima sesién de Consejo Asesor.

ARTICULO 4
Informe de presupuesto 2015, a cargo de la sefiora Ana Lucia Badilla.

La sefiora Ana Lucia Badilla, presenta la ejecucion de presupuesto en cada unidad contable,
detallando las partidas en cada una de ellas, los saldos que aln aparecen son de compras
en transito. Ademas la sefiora Badilla, informa que estan pendientes devoluciones de dinero
por el diferencial cambiario.

gdad q 4 o/ d ‘ 5 : 5 )
L BT 5/09/20 0/10/20 0 0 i
875 91,63% 96,89% 98,43% 1,54%
876 96,43% 99,15% 99,48% 0,33%
878 91,52% 94,08% 98,09% 4.01%
Promedio 93,19% 96,71% 98,67% 1,96%

Solicitan trasladar a la partida de equipo de cémputo los saldos pequefios que no se
ejecutaran, con la intencién de hacer una compra por requisicion de equipo de computo para
renovar el equipo del Centro de Informatica.
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Acuerdo 4.1. Se acuerda trasladar saldos de partidas que no se utilizaran, para realizar
compra por requisicion de equipo de cdmputo para el Centro de Informatica. Acuerdo con
nueve votos a favor y ninguno en contra al momento de la votacion.

ARTICULO 5
Informe de compras a cargo de la sefiora Ana Cecilia Vargas

La sefiora Ana Cecilia Vargas, indica que en este momento hay contrataciones en transito,
que estan en proceso de recomendacioén técnica y de las cuales se realiz6 la reserva presu-
puestaria. Comenta ademas que se tiene una cantidad de compras en Suministros, que to-
davia requieren criterio técnico.

Acuerdo 5.1. Se acuerda que del equipo que haga falta, se debera enviar a comprar por
medio de requisicién. Acuerdo con nueve votos a favor y ninguno en contra al momento
de la votacion.

La sefiora Vargas, menciona que la ejecucidén en el proceso de compras durante este afrio,
mejord considerablemente, ya que a la fecha las compras pendientes son minimas.

Menciona también, que se requiere continuar con el control de las compras y tener la comu-
nicacion adecuada con funcionarios especificos en la Oficina de Suministros para que el
proceso de adquisicion fluya con mayor rapidez.

El sefior Alonso Alvarado, ingresa a las 9:50 am.

ARTICULO 6
Informe sobre riesgos de plan de continuidad y seguimientos

1- Informe de Analisis de Riesgos, evaluacion y planes de accién realizados en el afio 2015
en conjunto con las Unidades y Areas del Centro de Informatica:

Pendientes

Unidad / Area Encargado Proceso/Servicio informes finales
Gestion de Adquisiciones
(UGA) Ana Cecilia Vargas G. Inicio del Concurso

Evaluacién y
Gestion de Adquisiciones recomendacion de
(UGA) Ana Cecilia Vargas G. Adjudicacion pendiente
Gestion de Adquisiciones
(UGA) Ana Cecilia Vargas G. Recepcién de bienes pendiente
Gestion de Infraestructura
(AGI) Fabiola Rodriguez A. Red Electrica
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Gestion de Infraestructura
(AGI)

Fabiola Rodriguez A.

Sistema de enfriamiento del
Centro de Datos
Institucional (CDI) y el
Centro de Datos Alterno
(CDA)

Gestion de Infraestructura

Sistema de potencia
ininterrumpida (UPS) de

(AGI) Fabiola Rodriguez A. Centros de Datos (CDs)
Gestion de Infraestructura Sistema de generacion
(AGI) Fabiola Rodriguez A. eléctrica de los CDs
Gestion de Infraestructura Ruptura de una fibra optica
(AGI) Fabiola Rodriguez A. principal (Core)
Gestion de Infraestructura Servicios de telefonia (IP y
(AGI) Fabiola Rodriguez A. analdgica) pendiente
Gestién de Senvicios (AGS) |Juan José Leon Ch. Almacenamiento (EMC) pendiente
Gestion de Senicios (AGS) [Juan José Ledn Ch. Blades (Senvidores) pendiente
Gestion de Senicios (AGS) [Juan José Ledn Ch. Bases de Datos (Oracle)
Senidores de Aplicacion
Gestion de Senicios (AGS) [Juan José Ledn Ch. Oracle (Weblogic)
Gestion de Senicios (AGS) [Juan José Ledn Ch. Virtualizacion pendiente
Gestion del Usuario (AGU) |Edgardo Baltonado X Antivirus pendiente
Gestion de Comunicaciones
(AGC) Rebeca Esquivel F. Core del centro de datos
Gestion de Comunicaciones
(AGC) Rebeca Esquivel F. Red inalambrica
Gestion de Comunicaciones
(AGC) Rebeca Esquivel F. Core de las unidades
Unidad Administrativa y de
Recurso Humano Gestion de Recurso
(UAR) Ana Lucia Badilla Humano
Procedimiento de Gestion Gestion de Recurso
Financiera del Cl Ana Lucia Badilla Humano pendiente
Unidad de Geestion de Infraestructura Areas

Riesgo y Seguridad

Ana Cecilia Vargas G.

Seguridad Fisica
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Realizado el Andlisis de Riesgo de los Procesos y Servicios mencionados anteriormente se
ha determinado un alto porcentaje de Riesgos “Extremos”, los cuales se han valorado con
sus respectivos controles y se determina que la ejecucion de los controles minimiza los
riesgos “Extremos” y “Altos” como se presenta a continuacién, dejando constancia que la
implementacion de dichos controles esta a cargo de cada uno de los encargados de las

Areas y Unidades:

RIESGO RIESGO
INHERENTE RESIDUAL
Total Extremo 87 7
Total Alto 33 12
Total Medio 33 72
Total Bajo 9 71

Cuadro #1: Riesgo Inherente vs Riesgo Residual

(Riesgo residual una vez ejecutado los controles)

2- Informe de Plan de Continuidad en el Centro de Datos Institucional, realizado a servicios
y/lo procesos en el afio 2015 en conjunto con las Unidades y Areas del Centro de

Informatica:

7.

8.

9.

. Servicio de correo electronico

. Infraestructura de comunicaciones
. Servicios de seguridad

. Servicios de seguridad (ASA)

. Servicios de almacenamiento

. Servicio de balanceo de cargas (se omite)

Servicio de directorio (LDAP)
Servicio de virtualizacion
Servidores Paginas Web

Servidores DNS

10. Bases de Datos Oracle

11. Servidores CRM (se omite)

A. Red Inalambrica

Antivirus

B.

Grupo Electromecanico (UPS,Plantas, aires)
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3- Informe de Procesos, procedimientos y/o lineamientos realizados en apoyo a las
Directrices Técnicas de Seguridad de la Informacién. Se indica que algunos estan en
revisiéon para aprobacion.

Sistemas Operativos Windows XP

Sistemas Operativos Windows 10

Servicio de Correo Institucional

Seguridad Fisica del Centro de Informética

Reporte de Incidentes de Seguridad

Proceso de Monitoreo de Infraestructura Tecnoldgica

Gestion de Medios Removibles

Mantenimiento y Reparacion de equipos de Cémputo
Lineamientos para Uso de Internet e Intranet

Lineamientos para Uso de Antivirus y Cédigos moéviles
Gestion y Uso de Cuentas de Acceso

Control de Acceso a Areas Seguras del Centro de Informéatica
Condiciones para Bases de Datos

Plan y manejo de Capacidad y Desempefio de la Infraestructrura Tecnolégica
Areas Seguras en custoria del Cl, MDF e IDF

Acuerdo de Servicio de Virtualizacién

ARTICULO 7
Aprobacién de la Consultoria al MICIT, por la Academia de Tecnologia, a cargo del
sefor Luis Jiménez

El sefior Luis Jiménez, informa sobre la contratacion Academia de Tecnologia — MICIT, como
un proceso de acompafiamiento técnico para el andlisis y plan de accién para el diagnéstico
de los centros de datos del sector publico y el desarrollo de la banda ancha en Costa Rica.
Se desarrollara bajo el Proyecto inscrito en VAS-ED-3082 “Proyecto de Capacitacion conti-
nua y Asesoria en Tecnologias de Informacién y Comunicaciones.

Los consultores por servicios profesionales que no han laborado anteriormente para el Pro-
yecto ED-3082 Y que participaran en la contratacion son:

Randall Solano Gémez Ing.Industrial
Sander Pacheco Araya Ing. Informatica computacién
Keilyn Molina Fallas Lic. en Administracion
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Andrea Salas Matamoros |Lic. en Antropologia Social
Katherine Alpizar Carmona |Bachiller en Bibliotecologia

Para poder realizar los nombramientos de estos consultores, se requiere la aprobacién del
Consejo Asesor, lo cual se debera enviar a la Vicerrectoria de Accién Social.

Acuerdo 7.1. Se acuerda aprobar el nombramiento de los consultores anteriormente cita-
dos, por medio del Proyecto ED-3082. Acuerdo con siete votos a favor y tres en contra

por parte de los sefiores Disley Cérdoba, Fabiola Rodriguez y Luis Loria. ACUERDO
FIRME.

ARTICULO 8
Nombramiento de coordinadores para el aiio 2016

El sefior Alonso Castro, menciona que es necesario realizar el nombramiento de los
coordinadores y coordinadoras, para iniciar el afio 2016.

Informa ademas que su nombramiento como Director del Cl, rige hasta el 18 de mayo del
2016, es decir, hasta finalizar la actual Administracién. Por lo tanto, se debe definir si el
nombramiento de los coordinadores, se realiza por todo el afio 2016 o hasta el 18 de mayo
de 2016.

Acuerdo 8.1. Se acuerda realizar los nombramientos de los Coordinadores y Coordinadoras
del Centro de Informatica, hasta el 31 de diciembre de 2016, tomando en cuenta que la
Direccion se reserva la potestad de cambiar cualquier Coordinador o Coordinadora en el
momento que lo crea necesario, acorde a la Resolucién R-3836-2012. Acuerdo con diez
votos a favor y ninguno en contra al momento de la votacion.

Se somete a votacion el cargo de Coordinador de la Unidad Administrativa y de Recurso
(UAR)

Candidata: MBA. Ana Lucia Badilla Jara

Se procede a votacién con el siguiente resultado:

Acuerdo 8.2. Se acuerda designar a la sefiora Badilla Jara, como Coordinadora de la Uni-

dad Administrativa y de Recurso (UAR). Acuerdo con nueve votos a favor y ninguno en
contra en el momento de la votacion.

Se somete a votacion el cargo de Coordinador de la Unidad de Gestion de
Adquisiciones (UGA)
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Candidata: MATI. Ana Cecilia Vargas Gonzalez

Se procede a votacién con el siguiente resultado:

Acuerdo 8.3. Se acuerda designar a la sefiora Vargas Gonzalez, como Coordinadora de la
Unidad de Gestiéon de Adquisiciones (UGA). Acuerdo con nueve votos a favor y ninguno
en contra en el momento de la votacion.

Se somete a votacion el cargo de Coordinador de la Unidad de Riesgo y Seguridad
(URS)

Candidata: MATI. Ana Cecilia Vargas Gonzalez
Se procede a votacion con el siguiente resultado:
Acuerdo 8.4 Se acuerda designar a la sefiora Vargas Gonzalez, como Coordinadora de la

Unidad de Riesgo y Seguridad (URS). Acuerdo con nueve votos a favor y ninguno en
contra en el momento de la votacion.

Se somete a votacién el cargo de Coordinador de la Unidad de Calidad y Mejora
Continua (UCM)

Candidato: Ing. Alonso Alvarado Caballero

Se procede a votacion con el siguiente resultado:

Acuerdo 8.5. Se acuerda designar al sefior Alvarado Caballero, como Coordinador de la
Unidad de Calidad y Mejora Continua (UCM) por un periodo de tres meses, a partir del 01 de
enero de 2016. Acuerdo con nueve votos a favor ninguno en contra en el momento de

la votacion.

Se somete a votacion el cargo de Coordinador del Area de Investigacion y Desarrollo
(AID)

Candidato: M.Sc. Luis Loria Chavarria
Se procede a votacién con el siguiente resultado:
Acuerdo 8.6. Se acuerda designar al sefior Loria Chavarria, como Coordinador del Area de

Investigacion y Desarrollo (AID). Acuerdo con nueve votos a favor y ninguno en contra
en el momento de la votacidn.
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Se somete a votacién el cargo de Coordinador del Area de Captaciéon y Promocién
(ACP)

Candidata: Bach. Disley Cérdoba Mata
Se procede a votacion con el siguiente resultado:
Acuerdo 8.7. Se acuerda designar a la sefiora Cérdoba Mata, como Coordinadora del Area

de Captacion y Promocion (ACP). Acuerdo con nueve votos a favor y ninguno en contra
en el momento de la votacion.

Se somete a votacion el cargo de Coordinador del Area de Gestion de Infraestructura
(AGI)

Candidata: Master Fabiola Rodriguez Alfaro

Se procede a votacién con el siguiente resultado:

Acuerdo 8.8. Se acuerda designar a la seforita Rodriguez Alfaro, como Coordinadora del
Area de Gestion de Infraestructura (AGI). Acuerdo con nueve votos a favor y ninguno en
contra en el momento de la votacion.

Se somete a votacién el cargo de Coordinador del Area de Gestién del Usuario (AGU)
Candidato: Lic. Edgardo Baltodano Xatruch

Se procede a votacion con el siguiente resultado:

Acuerdo 8.9. Se acuerda designar al sefior Baltodano Xatruch, como Coordinador del Area
de Gestion del Usuario (AGU). Acuerdo con nueve votos a favor y ninguno en contra en
el momento de la votacion.

Se somete a votacion el cargo de Coordinador del Area de Gestion de Servicios (AGS)
Candidato: Master Juan José Leén Chacon

Se procede a votacion con el siguiente resultado:

Acuerdo 8.10. Se acuerda designar al sefior Leén Chacén, como Coordinador del Area de
Gestién de Servicios (AGS). Acuerdo con nueve votos a favor y ninguno en contra en el
momento de la votacion.
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Se somete a votacion el cargo de Coordinador del Area de Gestion de Comunicaciones
(AGC)

Candidata: M.Sc. Rebeca Esquivel Flores
Se procede a votacion con el siguiente resultado:

Acuerdo 8.11. Se acuerda designar a la sefiora Esquivel Flores, como Coordinadora del
Area de Gestién de Comunicaciones (AGC). Acuerdo con nueve votos a favor y ninguno
en contra en el momento de la votacion.

El Area de Desarrollo de Sistemas de Informacién (ADS), corresponde a la Subdireccion
del Centro de Informatica, por lo que se mantiene la Coordinacion a cargo del Master Luis
Jiménez.

Acuerdo 8.12. Se acuerda que del 01 de enero del 2016 al 31 de diciembre de 2016, el
Consejo Asesor del Centro de Informatica quedara conformado de la siguiente manera,
como excepcion quedara el nombramiento del Ing. Alonso Alvarado Caballero, Coordinador
de la Unidad de Calidad y Mejora Continua (UCM), que sera por un periodo de tres meses.

e MBA. Ana Lucia Badilla Jara, Coordinadora de la Unidad Administrativa y de Recurso
(UAR)

e MATI. Ana Cecilia Vargas Gonzalez,Coordinadora de la Unidad de Gestién de Adqui-
siciones (UGA)

e MATI. Ana Cecilia Vargas Gonzalez, Coordinadora de la Unidad de Riesgo y Seguri-
dad (URS).

e Ing. Alonso Alvarado Caballero, Coordinador de la Unidad de Calidad y Mejora Conti-
nua (UCM)

e M.Sc. Luis Loria Chavarria, Coordinador del Area de Investigacion y Desarrollo (AID)

e Bach. Disley Cérdoba Mata, como Coordinadora del Area de Captacion y Promocién
(ACP).

e Master Fabiola Rodriguez Alfaro, Coordinadora del Area de Gestién de Infraestructu-
ra (AGl)

e Lic. Edgardo Baltodano Xatruch, Coordinador del Area de Gestion del Usuario (AGUL)

e Master Juan José Ledn Chacédn, Coordinador del Area de Gestion de Servicios
(AGS)

e M.Sc. Rebeca Esquivel Flores, Coordinadora del Area de Gestién de Comunicacio-
nes (AGC)

e Master Luis Jiménez Cordero, Coordinador del Area de Desarrollo de Sistemas de
Informacion (ADS)

Acuerdo con diez votos a favor y ninguno en contra en el momento de la votacion.
ACUERDO FIRME
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ARTICULO 9
Varios

1. El sefior Luis Loria, sugiere que se puede ir revisando los proyectos que se van a conti-
nuar en el 2016, antes de terminar el afio, con la intencién de agilizar la documentacién de
las compras del 2016.

2. Se comenta sobre el monitoreo en los dias posteriores a la fecha de salida a vacaciones.
Se debe enviar una nota a la Oficina de Servicios Generales, indicando el personal que en
caso necesario deba ingresar en periodo de vacaciones. La sefiora Ana Cecilia Vargas, pasa
el listado del personal autorizado a mas tardar el 11 de diciembre de 2015.

3. Se debe enviar una nota a los RID’s indicando que para el receso de fin de afo, los cuar-
tos IDF y MDF, no se deben desconectar, ya que si esto sucede los edificios se quedaran sin
monitoreo de alarmas, ni camaras.

4. Se indica que el Centro de Informatica, debera formar el Comité de Salud Ocupacional, el
cual se debera reunir en la primera semana de enero de 2016, cada area debe nombrar un
propietario y un suplente para participar en el comité y se debera informar este afio el nom-
bre de las personas designadas.

Se levanta la sesipn a las doce horas y cincuenta y cinco minutos.

M.Sc. Alonso Castro Mattei
Director
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